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Введение

В последние годы проблема непрошенной корреспонденции превратилась в крупномасштабную угрозу электронной почте. Каждый пользователь электронной почты изо дня в день получает ненужную корреспонденцию от неизвестных отправителей, при этом вред наносится одновременно и пользователям и почтовым службам. Вред от спама заключается в затратах провайдеров и почтовых служб на обслуживание «паразитного трафика», оплате пользователем трафика или времени, которые он затрачивает на получение спама, расходах компаний на непроизводительно используемое рабочее время.

Моментом появления первой спамерской рассылкой принято считать 5 марта 1994 года. В этот день американская юридическая компания Canter and Siegel отправила в несколько конференций рекламу своих услуг для людей, желающих участвовать в лотерее US Green Card
.

По некоторым данным, Canter and Siegel не были формально первыми спамерами, но запомнились своей наглостью, стремлением сделать на этом деле деньги и уверенностью в своем праве на это. 

Впрочем, есть и другие мнения по поводу того, с чего вести отсчет истории спама. 3 мая 1978 года представитель DEC разослал всем пользователям тогда еще Arpanet
 письмо, в котором сообщалось о дате демонстрации новых моделей компьютеров. По другой версии - 31 марта 1993 Ричард Депью по ошибке разослал одно и тоже сообщение в 200 экземплярах
. 

Сам термин "спам" ведет свое происхождение от старой (1972 г.) пародии английской комик-группы «Monty Python Flying Circus», в которой посетители ресторанчика, пытающиеся сделать заказ, вынуждены слушать хор викингов, воспевающий мясные консервы (SPAM) из которых состоят все блюда этого ресторана. Такая навязчивость дала повод сделать название нарицательным и распространить его на непрошенную корреспонденцию
.

По оценкам российских и иностранных экспертов в конце 2002 года спам составлял 30-40% от общего числа электронных писем в мире, а уже летом 2003 доля спама превысила отметку 50%. По сведениям компании «Ашманов и Партнеры», на конец 2003 года спам составлял около 60-80% всей входящей корреспонденции в публичных почтовых службах Рунета, а размер ущерба от спама в Рунете оценивается в 150-200 миллионов евро
.  

Учитывая то, что по данным статистики увеличение объема спамa по отношению к обычной корреспонденции происходит угрожающими темпами и проблема спама признана сетевым сообществом
 и болезненна для него, необходимо искать пути ее решения. 

Предлагаются различные способы борьбы со спамом, среди них превалирующими являются технические и юридические. И, хотя борьба со спамом техническими средствами позволяет в определенной степени снизить ущерб от ненужной или незапрошенной информации, но при этом она не противодействует спаму как явлению. Для достижение последний цели необходимо воспользоваться юридическими методами: дать легальное определение спаму и тем самым ввести данное понятие в юридический оборот, разрешить вопросы отграничения его от законной рекламы, разработать механизм привлечения к ответственности за спамерскую деятельность.

Целью данной работы является решение указанных вопросов.

§ 1. Понятие спама и его соотношение с целевыми коммерческими предложениями

1.1. Спам
Попытку дать определение понятию «спам» мы начнем с рассмотрения правил, содержащихся в Нормах пользования сетью
. Эти правила представляют собой обычай делового оборота, зафиксированный в документе, разработанном  Открытым Форумом Интернет-Сервис-Провайдеров (OFSIP)
. Норм пользования сетью признаются большинством провайдеров, и в договоре на оказание провайдером услуг соблюдение Норм пользования сетью, которые, как правило, являются приложением к договору, указывается в качестве одной из обязанностей клиента.

Анализ «Норм пользования сетью» (можно признать их юридическую силу как обычая делового оборота, а так же большинство провайдеров включают ссылку на обязательное соблюдение общепринятых норм пользования сетью) позволяет сделать вывод о том, что существует 3 категории спама:

1) массовая рассылка сообщений
 без согласия получателей, а равно размещение в любой конференции сообщений рекламного, коммерческого или агитационного характера, кроме случаев, когда такие сообщения явно разрешены правилами данной конференции

2) отправка без согласия адресата сообщений (в том числе единичных):

· содержащих вложенные файлы и/или имеющих значительный объем, 

· рекламного, коммерческого или агитационного характера;  

· сообщений, содержащих грубые и оскорбительные выражения и предложения, а так же сообщений, содержащих просьбу переслать данное сообщение другим доступным пользователям (chain letters).

3) приравненное к спаму его техническое обеспечение как то: 

· целенаправленное сканирование содержимого информационных ресурсов с целью сбора адресов электронной почты,  и других служб доставки сообщений;

· распространение программного обеспечения для рассылки спама;

· создание, верификация, поддержание или распространение баз данных адресов электронной почты или других служб доставки сообщений.

Различные российские авторы по разному подходят к определению спама. К примеру, Е. Альтовский считает, что единственное, в чем схожи все подобные сообщения – это их безадресность
. Однако, по нашему мнению, безадресность предполагает то, что распространитель не знает, кому конкретно он отправляет сообщение, а из дальнейших мыслей автора следует то, что он имел ввиду таргетинг – то есть интересность и профильность информации для получателя. Применение этого признака может вызвать проблемы из-за того, что он определяется в том числе и субъективным критерием, то есть отношением получателя к полученной информации с точки зрения её интереса, а у рекламораспространителя тогда наличествует только лишь предположение об интересе.

Н.Н. Федотов указывает на наличие у спама четырех признаков:

· Массовость – то есть отправка нескольким получателям, по такому критерию происходит отграничение спама от мэйл-бомбинга
.

· Незапрошенность – то есть распространение способом при котором пользователь не может исключить получение сообщений, не ограничивая себя существенно, при этом сообщения рассылаются без явного или неявного согласия получателя либо после явного выражения им несогласия. Признак незапрошенности проводит разграничение между спамом и видами рекламы (например, баннеры), распространение которых не является "принудительным", то есть, навязываемым получателю.

· Рекламный характер сообщения – наличие в сообщение рекламы в том смысле, в котором она определена в соответствии с ФЗ «О рекламе».

· Анонимность – сообщения не содержат информацию о рекламораспространителе, либо содержат недостоверные данные о нем
. 

Законодательство зарубежных стран спам определяет через следующие признаки: 

· отсутствие согласия адресата на получение данного электронного сообщения - "unsolicited"

· массовость - "bulk"

· содержание сообщения. При этом выделяют "коммерческий" спам - "unsolicited commercial e-mail" (UCE) и "некоммерческий" - "unsolicited bulk e-mail" (UBE)
.

Это определение во многом схоже с высказанными выше предложениями, но мне кажется, что зарубежное определение спама надо дополнить указанием на техническое обеспечение спама, возможно отсутствие такового и является одной из причин недостаточно эффективного противодействия рассматриваемому негативному явлению. Без совершенствования своей технической базы спамеры не смогут обходить даже уже существующие технические способы борьбы, к тому же хорошо известно о существовании  “затрояненных пользователей”, чьи компьютеры заражены вирусами типа “троянский конь” и удаленно используются для массовой рассылки сообщений.

С учетом все вышесказанного спам – это массовая рассылка незапрашиваемых получателем электронных сообщений коммерческого и некоммерческого содержания, а равно техническое обеспечение спама, то есть  сканирование содержимого информационных ресурсов с целью сбора адресов электронной почты, а также создание, верификация, поддержание или распространение баз данных таких адресов, распространение программного обеспечения для рассылки спама и иные действия, направленные на создания условий для осуществления спамерской деятельности. 

Практически все авторы и уже существующее законодательство (зарубежное) справедливо предлагают провести разграничение между спамом и целевым коммерческим предложением. Необходимость этого аргументируется тем, что спам – это разновидность рекламы, возникшая в сети, как и любая другая реклама она нужна, но в цивилизованном, упорядоченном в соответствии с законодательством виде. Такой соответствующей законодательству рекламой и будут являться целевые коммерческие предложения. 

Полная криминализация подобного рода деятельности не приведет к желаемому результату, так как переход из полуподпольного положения на полностью нелегальное не займёт у спамеров много времени и труда. Установление правовых требований позволит снизить ущерб наносимый получателю, и даст возможность легализовать деятельность по такому специфическому виду рекламы. 

Следовательно, использование целевых коммерческих предложений позволит устранить сложившийся правовой вакуум методом компромисса между нерегулируемой рекламой в электронных сообщениях и её полным запретом.

1.2. Целевые коммерческие предложения

Целевые коммерческие предложения являются легальной рекламой, распространяемой путем отправки посредством электронной почты (e-mail). Легальность заключается в том, что подобное рекламное сообщение должно содержать установленные реквизиты. Какие это реквизиты?

И. Ашманов и М. Волович проводят разграничение между спамом и целевым коммерческим предложением по наличию реального обратного адреса и явной направленности на адрес получателя.

Реальным обратным адресом в данном случае понимается адрес, указанный в качестве адреса отправителя существующий на самом деле, а не являющийся подставным или сгенерированным при помощи специальных программ.

Явная направленность на получателя состоит в том, что в теле письма содержится указания на вас лично или ваше юридическое лицо путем обращения либо иным способом.

Н.Н. Федотов предлагает к таким реквизитам отнести обязательную идентификацию рекламораспространителя
. 

Законодательство США
 и некоторых стран Европы указывает на следующие признаки целевого коммерческого предложения: 

· поле "Subject" должно содержат информацию о том, что представляет собой данное сообщение (например, что оно содержит рекламную информацию);

· в тексте (теле) письма – должно быть указание, в связи с чем отправитель счел нужным обратиться к получателю без предварительного согласия на то последнего, а также сведения о том, какие действия должен предпринять получатель, чтобы в дальнейшем не получать сообщений от отправителя, т.е., содержать информацию об электронном адресе, ресурсе в сети Интернет или телефоне, которые предназначены для отписки (прекращения подписки) от незапрашиваемой информации (существующее обозначение для данной особенности - "opt-out").

В Финляндии и Норвегии разрешается рассылать целевые коммерческие предложения только предварительно подписавшимся на такую информация физическим лицам (данный механизм имеет обозначение "opt-in")
. Не совсем ясно, зачем в таком случае письмо должно содержать определенные реквизиты и каким-то образом выделятся среди других сообщений. Пользователь, подписавшись, выразил согласие на получение определенной информации, и ввиду этого она является для него обычной корреспонденцией.

Так как распространение целевых коммерческих предложений является легальной рекламой, то целесообразно указать на то, что они должны отвечать требованиям, предъявляемым к рекламе ФЗ от 18.07.1995 г. «О рекламе» (с изменениями от 18 июня, 14 декабря, 30 декабря 2001 г.)
.

Распространителем подобных предложений должен быть ограниченный круг лиц и отправляться они с заранее определенного сервера. Данные функции мы предлагаем передать РосНИИРОС, который будет заниматься рассылкой такого вида сообщений по базе адресов, предоставленных рекламодателем, взимая за такое распространение определенную плату. Помимо прав на рассылку целевых коммерческих предложений на РосНИИРОС необходимо, по нашему мнению, будет возложить и обязанности по контролю за соответствием таких сообщений установленным параметрам и действительностью работы "opt-out" механизма. При этом механизм должен работать таким образом, чтобы по просьбе получателя он был исключен из адресной базы и ему был направлен ответ: "адрес отписан", "ваш адрес удален из базы данных" и т.п. Базы данных должны быть связаны с рекламодателем и в случае, если пользователь при исключении из базы данных получает целевое коммерческое предложение повторно от того же рекламодателя, то оно должно рассматриваться как спам. 

Сообщения, поступающие с определенного РосНИИРОС сервера и содержащие установленные реквизиты, не должны удаляться спам-фильтрам служб, предоставляющих пользователям услуги электронной почты.

С учетом всего вышесказанного, целевое коммерческое предложение -  это сообщения рекламного характера, рассылаемые установленным Правительством Российской Федерации рекламораспространителем посредством электронной почты, содержащие в поле "Subject" текст "ADV"
,  а в теле письма достоверную информацию о рекламодателе и указание на работающий механизм прекращения подписки.

§ 2. Гражданско-правовая ответственность за распространение спама

Рассылка спама, как описано выше, влечет причинение имущественного вреда получателю. Факт причинения вреда является основанием для возникновения деликтного обязательства, в силу которого он подлежит возмещению. 

На первый взгляд очевидным кажется, что субъектами данного деликтного обязательства являются получатель – кредитор, спамер – должник. Но мне представляется возможным и другая конструкция: получатель – кредитор, почтовая служба спамера и спамер – солидарные должники.

В связи с этим далее будут рассмотрены обе эти конструкции, причем для изложения удобней вначале рассмотреть вторую схему.

2.1. Ответственность почтовой службы спамера и спамера – солидарных должников

Необходимость применения такой конструкции объясняется тем, что получатель достаточно несложно может определить лишь координаты сервера с которого электронное сообщение попало в сеть, а определить конкретного отправителя для него представляется практически невозможным. Таким образом, получение возмещения от почтовой службы является для получателя наиболее простым и удобным.

Однако, почти все зарубежные законы, посвященные спаму, устанавливают нормы ограничения ответственности почтовой службы в связи с действиями пользователей. Вызвано это, видимо тем, что для самой почтовой службы в момент отправления невозможно установить какого характера письмо попадает в данный момент в сеть.

Каким же образом можно определить сервер с которого спам начал путешествие по сети Интернет? Каждое электронное письмо содержит в себе технический заголовок (RFC-822 Headers) c полной информацию о маршруте следования почты, обычно он не виден читателю, но при его желании его можно посмотреть. 

Просмотра технических заголовков доступен в большинстве почтовых программ и веб-интерфейсов почтовых служб. Для того чтобы просмотреть письмо с заголовками необходимо, например, в программе “The Bat!” сделать на тексте письма правый клик и выбрать во всплывающем меню пункт "Показывать заголовки (RFC-822)", а при получении e-mail через вэб-интерфейс почтовой службы Hotbox.ru RFC-822 можно просмотреть, нажав на ссылку «исходный текст сообщения».  Пользователи веб-сервиса mail.ru: в режиме чтения письма могут выбрать ссылку "заголовок", находящуюся под "шапкой" сообщения над полем с текстом. Переслать письмо, включив его текст c полным заголовком, вэб-интерфейс позволяет только в виде вложения (attachment). Для других программ и интерфейсов механизм доступа к заголовкам разниться, но во многом он схож с описанным.

Технический заголовок письма выглядит приблизительно следующим образом:

X-AntiVirus: Checked by Dr.Web (http://www.drweb.net)

Return-Path: <wen-king@seznam.cz>

Received: from mail6.hotbox.ru ([unix socket])

        by mail6.hotbox.ru (Cyrus v2.2.3) with LMTP; Sat, 10 Apr 2004 23:10:43 +0400

X-Sieve: CMU Sieve 2.2

Received: from mx2.hotbox.ru (mx2.hotbox.ru [80.68.244.122])

        by mail6.hotbox.ru (8.12.10/8.12.6) with ESMTP id i3AJAhtC092893

        for <shuriku@mail6.pisem.net>; Sat, 10 Apr 2004 23:10:43 +0400 (MSD)

        (envelope-from wen-king@seznam.cz)

Received: from so146057.bbo146.so-net.com.hk (so146057.bbo146.so-net.com.hk [203.176.146.57])

        by mx2.hotbox.ru (8.12.11/8.12.11) with SMTP id i3AJAVg1058340

        for <shuriku@pisem.net>; Sat, 10 Apr 2004 23:10:33 +0400 (MSD)

        (envelope-from wen-king@seznam.cz)

Message-Id: <200404101910.i3AJAVg1058340@mx2.hotbox.ru>

Date: Sun, 11 Apr 2004 10:04:57 +0200

From: tien-fu <wen-king@seznam.cz>

To: shuriku@pisem.net

Subject: =?windows-1251?B?x+D/4ujy5SDuIPHl4eUh?=

MIME-Version: 1.0

Content-Type: text/html; charset=windows-1251

Content-Transfer-Encoding: 8bit

X-SpamTest-Status: Not detected

X-SpamTest-Info: Profile: Archiving/Rejecting (2/030321)

X-SpamTest-Info: Profile: Detect Hard (4/030526)

X-SpamTest-Info: Profile: Formal (70/040407)
Здесь нас интересуют строки содержащие "Received: from ..." содержащая координаты, с которых было послано письмо, "id ..." в котором стоит время этого события, и "by ..." содержащую сведения о сервисе, через который происходила отсылка. Наша задача - найти первичный источник. Записи в заголовке располагаются в порядке давности - то есть наверху - самый последний участок, но чтобы не ошибиться, можно ориентироваться по времени, идущему в строке за "id". Время приводиться местное, с указанием часового пояса, то есть в нашем случае первое событие произошло 10 апреля 2004г. в 23:10:33 +0400 = 11 апреля 2004 г. в 03:10:33 GMT
. Найдя первую запись, следует выяснить - какому провайдеру принадлежит указанный там IP адрес [203.176.146.57] и (или) домен. 

Для этого  воспользуемся сервисом «whois»
, который предназначен для получения информации о IP адресе и контактных лицах.

В данном случае в ответ на адрес мы получим: 

inetnum: 203.176.128.0 - 203.176.191.255 

netname: SONY-HK 

descr: SONY CORPORATION OF HONG KONG LIMITED 

descr: 43/Lf., The Lee Gardens, 

descr: 33 Hysan Avenue, Causeway Bay, HongKong 

country: HK 

admin-c: FL127-AP 

tech-c: FL127-AP 

mnt-by: APNIC-HM 

mnt-lower: MAINT-HK-SONY-HK 

remarks: Internet Service Provider 

remarks: 

remarks: Please send abuse and port probe 

remarks: email to abuse@so-net.com.hk 

remarks: 

changed: hm-change@apnic.net 20021205 

status: ALLOCATED PORTABLE 

changed: hm-changed@apnic.net 20031205 

source: APNIC 

person: Freeman Lee 

address: 43/Lf., The Lee Gardens, 33 Hysan Avenue, Causeway Bay, Hong Kong 

country: HK 

phone: 852-2909-1854 

fax-no: 852-2909-2901 

e-mail: freeman.lee@sony.com.hk 

nic-hdl: FL127-AP 

mnt-by: MAINT-NEW 

changed: casca.kwok@sony.com.hk 20020108 

source: APNIC
Это значит, что IP адрес, с которого была выполнена отсылка, принадлежит сети SONY-HK (SONY CORPORATION OF HONG KONG LIMITED). Обратите внимание на выделенные строчки - в них явно указан адрес службы, разбирающей жалобы на спам.

Теперь мы можем приступать к этапу отсылки претензии администрации сети. В нашем примере вопрос с адресом решен, в том случае если адрес не указан, то вопрос решается следующим образом: согласно RFC822 6.3, C.6
 адрес postmaster@(имя сети)  должен присутствовать на всех почтовых серверах. Так же можно использовать обычно используемые служебные адреса admin@(имя сети), root@(имя сети) – то есть, в нашем примере письмо-жалобу следует направлять по адресам: 


abuse@so-net.com.hk
admin@so-net.com.hk


root@so-net.com.hk


postmaster@so-net.com.hk

либо администратору данной сети - freeman.lee@sony.com.hk
Для начала рекомендуем отправить жалобу на abuse@domain если приходит ответ, что адреса такого нет, то отправить жалобу поочередно на остальные адреса. 

В письме обязательно должен содержаться полный текст пришедшего Вам спама, включая полный заголовок, либо исходное письмо в виде вложения (attachment). А так же комментарий, о том, что вы полагаете приложенное письмо спамом, что в нем используются адреса компании и что, во всяком случае, спам выглядит так, будто он действительно был отправлен с сервера этой компании. А так же просите сообщить в разумный срок данные об отправителе незапрошенного сообщения для возможности применения к нему мер ответственности.  

Как было уже сказано выше, сам получатель определить отправителя письма не может и почтовая служба, после анализа исходного спамерского сообщения, должна выдать информацию об отправителе, либо помочь в его поиске. При этом в нормативном порядке необходимо обязать почтовые службы содействовать по таким жалобам в поиске отправителя письма. 

В случае непредставления такой информации действия почтовой службы можно рассматривать как создание условий для осуществления спамерской деятельности. Так, администраторы почтовой службы, не осуществившие по данной жалобе проверку, по сути, согласны с тем, что их сервис используется для рассылки спама и позволяют спамеру продолжать свою деятельность путем использования сервисов почтовой службы или относятся к этому безразлично, не проявляя должной заботливости и осмотрительности. В описанной ситуации в действиях почтовой службы налицо вина в форме умысла либо грубой неосторожности. 

Одним из условий возникновения деликтной ответственности является противоправность, то есть нарушение нормы права: нормы закона, подзаконного акта, обычаев делового оборота, обыкновений. В последующем тексте работы существует предложение о нормативном закреплении определения спама выработанного в первой главе. Если спам нормативно будет определен в таком виде, то противоправность в действиях почтовой службы будет  выражаться, во-первых, в нарушении нормы закона о запрете спама и приравненной к нему деятельности; во-вторых в нарушении права каждого пользователя на ограждение от ненужной или незапрошенной информации. О наличии такого субъективного права можно судить, проанализировав рассмотренные выше Нормы пользования сетью.

Администратор почтовой службы в случаях, когда она никаким образом не реагируют на жалобу, отказываются способствовать в установлении отправителя, дают повод для утверждения о том, что они не возражают против того, что спам попал в сеть через их почтовую службу, при их техническом содействии. Хотя в момент отправления письма почтовая служба не могла идентифицировать его как спам и обвинять в таком случае в содействии её является нелогичным. Но последующим поведением относительно поступившей жалобы, администрация почтовой службы подтверждает, что они согласны с подобным использованием сервиса. Это и дает основания считать их виновными в причинении вреда, вызванного незапрошенным сообщением по поводу которого была подана жалоба.

Необходимо учитывать, что спамер не сможет отправить письмо никаким иным способом, кроме как через ту или иную почтовую службу. Почтовая служба занимается лишь транспортировкой писем и сама сообщения не создает. Следовательно, можно признать, что вред является нераздельным результатом неправомерных действий одновременно почтовой службы и спамера.  
В таком случае почтовая служба является сопричинителем вреда.

Лица, совместно причинившие отвечают пред потерпевшим солидарно (ч.1 ст. 1080 ГК).  Это значит, что потерпевший вправе заявить требование о возмещении вреда как ко всем сопричинителям вреда совместно, так и потребовать возмещения в части или в целом от любого из них в отдельности (п. 1 ст. 322 ГК). Таким образом, руководствуясь этими нормами пользователь может предъявить исковые требования в полном объеме к почтовой службе. 

После возмещения вреда получателю, почтовая служба согласно ст.1081 ГК вправе требовать с каждого из других причинителей вреда долю выплаченного потерпевшему возмещения в размере, соответствующем степени вины этого причинителя вреда. При невозможности определить степень вины доли признаются равными.

2.2. Ответственность спамера

Непосредственным причинителем вреда является сам спамер, именно он организует рассылку сообщений и вынуждает Вас нести затраты для получения незапрошенной Вами и в подавляющем большинстве случаев ненужной Вам информации. Для установления отправителя письма мы воспользуемся механизмом описанным в пункте 2.1. нашей работы. Абсолютно идентичным способ будет до момента отправления жалобы почтовой службы, а далее все будет зависеть от её ответа.

Возможности почтовой службы в точном определении пользователя будут зависеть от того, каким образом она предоставляет услуги, совмещается ли её деятельность с услугами по предоставлению доступа в сеть. Здесь можно выделить следующие варианты:

a) Провайдер занимаясь предоставлением услуг по доступу в сеть, в качестве дополнительной услуги предлагает своим клиентам e-mail сервис.

Как правило, клиентам предоставляется электронный почтовый ящик и доступ к серверу исходящей почты (SMTP серверу
) для отправки электронной корреспонденции.

Зачастую сервисы предоставляются таким образом, что воспользоваться им могут только пользователи данного провайдера, то есть при выходе в сеть через другого провайдера доступ станет невозможным. Обычно, в таких случаях для соединения с SMTP сервером ненужно указывать логин и пароль.

При поступлении нашей жалобы в подобную почтовую службу, её администраторы без труда, на основании ведущейся у них отчетности о соединениях, могут установить логин пользователя, который отправлял конкретное сообщение. Возможно это ввиду того, что деятельность провайдера и почтовой службы соединены в одном лице, и это позволяет установить, кто из пользователей в конкретный момент времени находился в сети, какой у каждого из них в это время был IP адрес
 и, следовательно, кто был отправителем письма. Выяснив логин, провайдер, на основании договора о предоставлении услуг установит, конкретного пользователя.

Сложность в определении отправителя может заключатся в том, что пользователь при входе в сеть получает IP адрес из диапазона адресов провайдера, и, следовательно, получает возможность пользоваться SMTP сервером. Подобная ситуация возможна при сочетании двух условий: 

1) провайдер предоставляет возможность доступа в сеть путем использования интернет-карт.

2) для соединении с SMTP сервером не надо указывать логин и пароль.

При предоставлении услуг личность пользователя провайдеру заранее неизвестна, им может стать любой покупатель интернет-карты. Логин содержится на самой карте, он автоматически сгенерирован и содержится в базе данных провайдера без привязки к конкретному клиенту, установить личность отправителя по нему нельзя. Предоставления доступа в Интернет путем продажи карт используется для dial-up соединений. 

Единственным выходом в таком случае нам представляется установлении телефонного номера с которого было произведено соединение с провайдером. Это возможно в том, случае если у провайдера имеется необходимое техническое обеспечение, и он ведет сбор подобной информации.

b) Почтовая служба предоставляет на возмездной услугу по доступу к электронной почте в качестве основной.

Это почтовые службы, не совмещающие свою деятельность с деятельностью провайдер, либо провайдеры предоставляющие услуги почтовой службы с возможностью доступа к ним из любой точки мира, а не только из «домашней сети»
.

В этой ситуации с клиентом заключается договор, он получает логин, который обязательно указывается при соединении с SMTP сервером. Именно, по логину в дальнейшем почтовая служба и идентифицирует пользователя как отправителя конкретного письма.

c) Почтовая служба является бесплатным сервисом, предоставляемым на основании регистрации.

 Для получения доступа к e-mail сервису пользователь заполняет регистрационную форму и принимает условия Пользовательского соглашения путем присоединения. Данные, которые пользователь указывает в регистрационной форме, не проверяются на соответствие действительности и зачастую ей не соответствуют. Поэтому установить личность отправитель можно лишь при помощи провайдера отправителя.

В поиске отправителя такая почтовая служба может выступать лишь посредником. При получении жалобы почтовая служба определяет на основании данных своего сервера IP адреса пользователя, затем определяет какому провайдеру соответствует этот адрес, и направляет к провайдеру  об установления личности отправителя. Либо в ответе на жалобу почтовая служба предоставляет данные об IP адресе кредитору, а дальнейшие действия по обращения к провайдеру выполнит уже сам кредитор.

После установления личности мы можем предъявить ему иск о возмещении вреда.

Непростыми вопросами в сфере гражданско-правовой ответственности за причинение вреда спамом являются вопрос о юрисдикции и, вопрос о возможности привлечения к ответственности лица, с компьютера которого  спам был отправлен путем использования «троянского коня».

Вполне возможной является ситуация при которой отправитель подпадает под юрисдикцию одного государства, почтовая служба - другого, а лицо, которому причинен вред – третьего.

Для разрешения вопроса о юрисдикции необходимо руководствоваться статьей 1219 ГК. По общему правилу к обязательствам, возникающим вследствие причинения вреда, применяется право страны, где имело место действие или иное обстоятельство, послужившие основанием для требования о возмещении вреда. То есть, в нашем случае, подлежит применению право страны под юрисдикцию которой подпадал отправитель в момент отправки, либо, если должником выступает почтовая служба – право страны под юрисдикцией которой находится почтовая служба. Это правило при использовании его в отношении деликтов совершаемых с использованием сети Интернет является практически неприменимым. Как определить под чьей юрисдикцией находился спамер, если он находясь в одной стране, получал доступ в сеть Интернет через провайдера, зарегистрированного в отличной от отправителя стране?

Гораздо удобнее было бы использовать правило о том, что  в случае, когда в результате деликта вред наступил в другой стране, может быть применено право этой страны, если причинитель вреда предвидел или должен был предвидеть наступление вреда в этой стране. Как следует из ч.1 ст. 1219 ГК для этого необходимо установить, то обстоятельство, что спамер предвидел наступление вреда в конкретной стране, а это невозможно. Спамер мог лишь предполагать, что если почтовый адрес находится в национальном домене (например .RU), то вред наступит на территории этого государства (России), да и такое предположение далеко не всегда является верным. Если же e-mail адрес принадлежит родовому домену, то даже предполагать, где будет причинен вред невозможно.

Вопрос о возмещении вреда при деликте совершенном с использованием сети Интернет может возникать не только в связи со спамом, но и, к примеру, в случае получение несанкционированного доступа к счету пользователя в электронных платежных системах. В связи с этим, нам представляется необходимым внести в Гражданский Кодекс изменения. Они должны быть таковыми, чтобы при причинении вреда с использованием сети Интернет применялось право страны, в которой наступил вред.

Что касается вопроса о возможности привлечении к ответственности лица, с компьютера которого при помощи вируса типа «троянский конь» был отправлен спам, то на него надо дать отрицательный ответ. 

В соответствии с п. 2 ст. 1064 должник несет ответственность в случае вины. Та же норма устанавливает и презумпцию вины, поэтому должнику придется опровергать свою виновность.

Можно попытаться в действиях пользователя увидеть вину в форме грубой неосторожности – непростительного нарушения простейших, элементарных требований заботливости и осмотрительности, известных каждому
. Однако, даже самые новые и совершенные антивирусные программы не гарантируют сто процентное обнаружение и полное избавление от вирусов. Поэтому невозможно, утверждать, что пользователь, не обнаруживший «троянского коня», действовал с нарушением элементарной заботливости и осмотрительности.

Учитывая эти обстоятельства, должником в таком деликте следует признать лицо, создавшее, либо использовавшее вредоносную программу для рассылки спама. Если вина последнего будет установлена вступившим в законную силу приговором суда по уголовному делу, то тогда можно ставить вопрос о привлечении его к гражданско-правовой ответственности.

§ 3. Проблемы совершенствования законодательства в области противодействия распространению (рассылке) спама

Проект Федерального Закона 

"О внесении изменений в некоторые законодательные акты Российской Федерации для противодействия распространению (рассылке) спама"

Статья 1.

Часть 1 статьи 1219 Гражданского Кодекса Российской Федерации дополнить следующим абзацем:

К обязательствам, возникающим вследствие причинения вреда с использованием сети Интернет, применяется право страны, в которой наступил вред.

Статья 2.

1. Статью 2 Федерального закона от 18 июля 1995 года N 108-ФЗ "О рекламе" дополнить следующими понятиями:

спам – массовая рассылка незапрашиваемых получателем электронных сообщений коммерческого и некоммерческого содержания, а равно техническое обеспечение спама, то есть  сканирование содержимого информационных ресурсов с целью сбора адресов электронной почты, а также создание, верификация, поддержание или распространение баз данных таких адресов, распространение программного обеспечения для рассылки спама и иные действия, направленные на создания условий для осуществления спамерской деятельности. 

целевое коммерческое предложение -  сообщение рекламного характера, рассылаемое установленным Правительством Российской Федерации рекламораспространителем посредством электронной почты, содержащие в поле "Subject" текст "ADV",  а в теле письма достоверную информацию о рекламодателе и указание на работающий механизм прекращения подписки.

2. Статью 13 Федерального закона от 18 июля 1995 года N 108-ФЗ "О рекламе" изложить в следующей редакции: 

Статья 13. Особенности рекламы в кино- и видеообслуживании, справочном обслуживании, рекламы в сети Интернет

1. Прерывать рекламой демонстрацию фильма, за исключением перерывов между сериями (частями), в кино- и видеообслуживании не допускается.

2. При справочном телефонном обслуживании реклама может предоставляться только после сообщения справки (справок), запрашиваемой абонентом.

3. При платном справочном телефонном, компьютерном и ином обслуживании реклама может предоставляться только с согласия абонента. Стоимость такой рекламы не должна включаться в стоимость запрашиваемых абонентом справок.

4. Не допускается использование сети Интернет для распространения спама. 

3. Дополнить главу II закона от 18 июля 1995 года N 108-ФЗ "О рекламе" статьей 13.1 следующего содержания:
Статья 13.1 Целевые коммерческие предложения

1. Рассылка целевых коммерческих предложений осуществляется только рекломораспространителем, уполномоченным Федеральным антимонопольным органом.

2.  Поле "Subject" электронного письма должно содержать текст "ADV", а в теле электронного письма должно содержаться указание на рекламодателя.

3. Целевое коммерческое предложение должно содержать информацию об электронном адресе, ресурсе в сети Интернет или телефоне, которые предназначены для прекращения подписки на подобные электронные сообщения от данного рекламодателя.

4.  Массовая рассылка незапрашиваемых получателем электронных сообщений, не соответствующих требованиям, установленным данной статьей признается спамом.

5. Фильтрация почтовыми службами целевых коммерческих предложений не допускается, за исключением случаев, когда она производится фильтрами, настроенными самим пользователем. 
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