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А.К. Жарова

Актуальность темы диссертационного исследования. Двадцать первый век характеризуется активным внедрением цифровых технологий во все сферы общественной жизни. При этом в области информационных технологий, Интернета и активно развивающейся цифровой экономики любые правовые решения имеют высокую технологическую зависимость от природы и особенностей функционирования технологий, которые уже сейчас позволяют осуществлять большинство процессов удаленно и на основе электронных форм взаимодействия. Все технологические инновации в этой сфере требуют правового обеспечения информационной безопасности и организации необходимого уровня доверия, что достигается, в том числе, посредством идентификации взаимодействующих сторон и объектов.

Сегодня вызовы, угрозы и риски, связанные с информационным пространством, стали активно выходить на первый план при оценке обществом и государством привлекательности внедрения новых технологий. В условиях цифровой трансформации, цифровой экономики и дальнейшего развития информационного общества резко возрастает роль идентификации, являющейся сейчас предметом правового переосмысления, к которой необходимо отнести процессы отождествления субъектов и объектов правоотношений. На фоне простоты использования электронных переводов, регистрации в социальных сетях, электронной коммерции, удешевления и массового распространения смартфонов и иных цифровых решений, а также продолжающегося бесконтрольного распространения SIM-карт, с которыми часто взаимоувязана идентификация, растет и популярность различных государственных, муниципальных и иных электронных услуг, условием использования которых становится именно идентификация субъектов и объектов правоотношений. 
Это происходит в условиях недостаточной информационной безопасности систем, а также низкой технологической культуры пользователей, что создает условия для использования технологий не только во благо, но и во вред. Последнее приводит к утрате доверия к информационной среде, что становится заметным в связи с растущей популярностью технологий обхода удаленной идентификации и технологии “deepfake”, служащей для манипулирования цифровыми изображениями и звуками.

В конце XX в. – начале XXI в. в условиях развития информационного общества и цифровой трансформации человечество впервые столкнулось с масштабным явлением идентификации при использовании Интернета, что сформировало систему правовых проблем защиты прав и свобод человека и гражданина в информационной среде.

В России и мире государственная политика использования идентификации в противовес анонимности в информационной сфере получила дальнейшее развитие в начале этого десятилетия. В настоящее время в результате процессов институционализации сложилась совокупность норм, связанных с процессами идентификации в ходе использования информационных технологий. Вместе с тем такая совокупность норм носит фрагментарный характер, поскольку сегодня отсутствует научно обоснованная модель правового регулирования отношений в сфере идентификации субъектов и объектов в цифровой среде. Этим определяется актуальность и значимость исследования института идентификации в информационном праве в условиях цифровой трансформации.

Степень разработанности темы исследования
Различные стороны правоотношений в информационной сфере в последние несколько десятилетий, начиная с 70-х гг. ХХ в., исследовались Р.В. Амелиным, В.В. Архиповым, И.Л. Бачило, Ю.М. Батуриным, И.Ю. Богдановской, А.В. Габовым, О.А. Городовым, Д.В. Грибановым, Н.А. Дмитриком, А.А. Ефимовым, А.К. Жаровой, В.Б. Исаковым, Г.Г. Камаловой, А.А. Карцхией, Н.Н. Ковалевой, П.У. Кузнецовым, М.А. Лапиной, В.Н. Лопатиным, О.С. Макаровым, А.В. Минбалеевым, В.Н. Монаховым, А.В. Морозовым, П.М. Морхатом, А.В. Незнамовым, Д.В. Огородовым, И.Л. Петрухиным, Т.А. Поляковой, И.М. Рассоловым, М.М. Рассоловым, А.И. Савельевым, А.Н. Савенковым, Н.И. Соловяненко, А.А. Стрельцовым, Э.В. Талапиной, В.П. Талимончик, О.В. Танимовым, А.А. Тедеевым, Л.К. Терещенко, А.А. Фатьяновым, А.И. Химченко, С.Е. Чанновым, А.А. Чеботаревой, С.Г. Чубуковой, Г.Г. Шинкарецкой, О.А. Ястребовым и другими учеными.
К вопросам идентификации в цифровой среде обращались ученые и специалисты различных областей: философии, логики, математики, психологии, социологии, права, химии, биологии и др. В праве вопросы идентификации наиболее разработаны в теории государства и права и криминалистике. Правовым проблемам идентификации и идентичности посвящены работы таких исследователей, как: Е.Г. Барковская, Ю.А. Брюхомицкий, И.Л. Бачило, Н.А. Дмитрик, А.К. Жарова, М.М. Жудро, Н.В. Исаева, Г.Г. Камалова, А.А. Карцхия, В.Я. Колдин, Г.М. Лановая, А.В. Минбалеев, Т.А. Полякова, С.М. Потапов, Л.К. Терещенко, А.А. Чеботарева, С.Г. Чубукова, Н.П. Яблоков, М.В. Якушев и др.

Проведенный анализ свидетельствует о том, что в праве накоплен определенный опыт в исследовании вопросов идентификации. Однако в условиях развития информационного общества и цифровой трансформации необходимо формирование научно обоснованных подходов к целому ряду правовых вопросов теоретико-методологического характера, раскрывающих правовую природу идентификации. 

Объектом исследования является система общественных отношений, связанных с процессом и результатом идентификации субъектов и (или) объектов в информационном пространстве в условиях цифровой трансформации.

Предмет исследования составляет система правовых норм, регулирующих общественные отношения в процессе идентификации субъектов и объектов при использовании цифровых технологий, правоприменительная практика и теоретические исследования в рассматриваемой сфере.

Цель исследования состоит в разработке и обосновании теоретических и системных концептуальных положений правового института идентификации в информационном праве в Российской Федерации.

Задачи диссертационного исследования. В рамках указанной цели и для ее достижения автором были поставлены следующие научные задачи:

1)
исследовать гносеологию развития идентификации в праве;

2)
определить идентификацию, ее формы и виды идентификации, этапы, а также особенности ее инфраструктуры; 

3)
выявить правовую природу идентификации, идентификатора, идентифицирующего лица, а также системы связанных с ней общественных отношений в информационной сфере;

4)
выявить методологические основы правовых исследований института идентификации в праве;

5)
исследовать особенности институционализации идентификации в информационном праве;

6)
на основе системного подхода исследовать вопросы развития понятийного аппарата правового института идентификации;

7)
выявить особенности правового режима идентификации как процесса;

8)
разработать систему принципов правового института идентификации;

9)
обосновать необходимость установления юридической ответственности в сфере идентификации;

10)
исследовать международный и зарубежный опыт правового регулирования идентификации;

11)
исследовать состояние правового регулирования идентификации в России, в том числе в сфере использования информационных технологий, связи, при использовании информационно-телекоммуникационной сети Интернет, а также в сфере развития и использования прорывных технологий, в том числе в сфере использования искусственного интеллекта;

12)
обосновать роль социальных регуляторов в сфере идентификации;

14)
исследовать правовые основы идентификации в сфере государственного управления;

15)
обосновать значение и особенности идентификации при построении моделей использования цифрового профиля;

16)
определить приоритетные направления развития правового регулирования в сфере идентификации в России, а также направления развития модельного законодательства Межпарламентской ассамблеи СНГ.

Методологической основой диссертации явились общенаучные и специальные методы. Углубленное исследование закономерностей формирования и развития правового института идентификации проводилось с использованием следующих общенаучных методов познания: анализа и синтеза, аналогии, диалектического метода, метода системного анализа и системно-деятельностного подхода. Автор работы опирался на результаты исследований зарубежных и российских исследователей в рассматриваемой и смежных областях знаний для выявления оптимальной методологии исследования.

Применение указанных методов позволило изучить рассматриваемые вопросы в развитии и объяснить состояние правовых явлений, связанных с идентификацией, как результат влияния их внутренних противоречий. При этом метод системного анализа – важнейший в исследовании правовых проблем идентификации. Он позволил всесторонне проанализировать общественные отношения, связанные с идентификацией, как целостную систему не только с позиции права, но и других общественных и естественных наук.

В ходе исследования правовых вопросов идентификации использовались и специальные юридические методы познания: историко-правовой, формально-юридический метод, сравнительно-правовой метод и иные. 

Историко-правовой метод в исследовании правовых вопросов идентификации позволил рассмотреть существующие общественные отношения не только в контексте современного их состояния, но и с позиций их прошлого и предполагаемого будущего.

Сравнительно-правовой подход использовался в исследовании в целях сопоставления особенностей правового регулирования вопросов идентификации в Российской Федерации и за рубежом, а также основных тенденций развития законодательства в этой сфере.

Перечисленные методы позволили достичь поставленной цели и решить задачи исследования, а также осуществить разработку и теоретическое обоснование научных положений информационного права об особенностях правового института идентификации в информационном праве в условиях развития информационного общества и цифровизации.

Теоретическая основа диссертационной работы 

Теоретической основой диссертации являлись научные труды таких ученых, как: С.С. Алексеев, В.К. Бабаев, И.Л. Бачило, Н.А. Власенко, А.В. Габов, Е.А. Джалилова, Л.И. Дембо, И.А. Иванников, Н.В. Исаева, В.Б. Исаков, В.В. Ершов, Д.А. Керимов, С.А. Комаров, В.Л. Кулапов, П.У. Кузнецов, В.В. Лазарев, И.П. Малинова, А.В. Малько, А.В. Мальцев, М.Н. Марченко, Н.И. Матузов, А.В. Мелехин, В.С. Нерсесянц, В.В. Омельченко, С.В. Поленина, Т.А. Полякова, Т.Н. Радько, М.М. Рассолов, А.А. Стрельцов, В.М. Сырых, О.В. Танимов, Л.К. Терещенко, Ю.А. Тихомиров, А.А. Фатьянов, Р.О. Халфина, В.Н. Хропанюк, В.А. Четвернин, А.В. Яковлев и многих других. 

Диссертационное исследование опирается на работы по информационному праву таких ученых, как: Р.В. Амелин, В.В. Архипов, И.Л. Бачило, Ю.М. Батурин, И.Ю. Богдановская, Е.А. Войниканис, Е.К. Волчинская, О.А. Городов, Н.А. Дмитрик, А.К. Жарова, Г.Г. Камалова, А.А. Карцхия, Н.Н. Ковалева, П.У. Кузнецов, В.Н. Лопатин, А.В. Минбалеев, А.В. Морозов, П.М. Морхат, Т.А. Полякова, И.М. Рассолов, А.А. Стрельцов, Э.В. Талапина, А.А. Тедеев, Л.К. Терещенко, А.А. Фатьянов, М.А. Федотов, А.И. Химченко, А.А. Чеботарева, С.Г. Чубукова, Г.Г. Шинкарецкая, О.А. Ястребов и др. 

Теоретические и прикладные аспекты идентификации явились предметом исследования в отраслевых и комплексных юридических науках, включая конституционное право (С.А. Авакьян, Г.М. Лановая), уголовное право (И.Н. Мосечкин, К.К. Панько, В.Д. Филимонов, О.В. Филимонов), судопроизводство (В.В. Ершов, Э.М. Мурадьян, Ю.А. Сериков), криминалистику (Т.В. Аверьянова, Р.С. Белкин, В.Я. Колдин, Ю.Г. Корухов, Г.М. Миньковский, Е.Р. Россинская, Ю. Торвальд, А.А. Эксархопуло, Н.П. Яблоков и др.). Исследование вопросов идентификации потребовало обращения к трудам ученых в области философии (Аристотель, В.И. Ленин, Дж. Локк, В.В. Омельченко, Платон, Б. Спиноза, М.Т. Цицерон, Д. Юм), политологии (Д. Боуз, А.В. Загорский, А.Н. Медушевский), психологии (А.А. Гостев), социологии (Р.Т. Мухаев, А.А. Радугин), математики (Г. Лейбниц), компьютерных наук (В.И. Першиков, В.Н. Санников), экономики (С.Д. Бодрунов, Л.Ш. Лозовский, Б.А. Райзберг, Е.Б. Стародумцева, К. Шваб).

Нормативно-правовая основа исследования представлена совокупностью международных, зарубежных и российских нормативных правовых актов, регулирующих процессы идентификации объектов и субъектов в информационной сфере при использовании цифровых технологий.

Эмпирическую базу исследования составляют: материалы официальных информационных источников органов государственной власти, контрольно-надзорных и консультативных органов; решения высших и иных судебных инстанций; другие акты правоприменительной практики, данные аналитических исследований. Исследование также основывалось на результатах участия автора в деятельности Рабочей группы по нормативному регулированию АНО «Цифровая экономика», экспертной деятельности тематических рабочих групп Центра компетенции по нормативному регулированию цифровой экономики – Фонд «Сколково», а также руководстве и проведении комплексных исследований по заказу Фонда «Сколково» и в рамках грантов РФФИ.
Научная новизна характеризуется следующими положениями:

1)
институт идентификации в информационном праве носит комплексный межотраслевой характер, так как включает в себя нормы различных отраслей права, которыми регулируются общественные отношения в процессе установления тождества. В диссертации впервые исследованы особенности института идентификации субъектов и объектов в информационной сфере, его место и роль в информационном праве;

2)
обоснована возрастающая роль правового регулирования идентификации в цифровой среде при развитии информационного общества и усилении процессов цифровизации;

3)
с современных позиций информационного права исследован правовой понятийный аппарат, применяемый при регулировании общественных отношений в ходе идентификации. Предложено авторское понимание понятий «идентификация» и «идентификатор»;

4)
дана характеристика общественных отношений, регулируемых правовым институтом идентификации, включая субъекты и объекты идентификации, юридические факты, порождающих отношения идентификации;

5)
предложена система правовых принципов в сфере идентификации и обоснован новый вид охраняемой законом тайны – тайны идентификации;

6)
показаны особенности идентификации в связи с применением прорывных цифровых технологий больших данных, искусственного интеллекта и цифрового профиля;

7)
исследованы теоретические проблемы юридической ответственности за нарушения в сфере идентификации;

8)
выявлены приоритетные направления развития правового регулирования в сфере идентификации.

Положения, выносимые на защиту. На защиту выносятся следующие наиболее значимые и теоретически обоснованные результаты диссертационного исследования, обладающие научной новизной или содержащие существенные элементы научной новизны:

1)
разработано и обосновано понятие идентификации как информационного процесса, направленного на установление субъектного и (или) объектного состава общественных отношений на основе идентификатора или их совокупности в соответствии с содержанием отношений и их правовой природой, определяемых социально-экономическими, правовыми и технологическими условиями их развития в информационном обществе в ходе его цифровой трансформации;

2)
доказано, что идентификация как информационный процесс состоит из совокупности определенных этапов, обусловленных целью и содержанием отношений, а именно: 1) подготовительного, включающего создание и эксплуатацию инфраструктуры идентификации; 2) регистрации субъектов и объектов отождествления посредством инфраструктуры идентификации; 3) доступа к инфраструктуре идентификации и сравнения идентифицирующих и идентифицируемых данных (аутентификации) в один или несколько последовательных подэтапов; 4) оценки результатов идентификации и их дальнейшего использования. В целях обеспечения защиты прав человека и гражданина, информационной безопасности в рамках информационного процесса возможно сочетание двух или более этапов доступа и сравнения идентификации (многофакторная идентификация).

Установлено, что идентификация в цифровой среде может рассматриваться как доказательство существования юридического факта, а в определенных случаях – являться юридическим фактом или юридическим фактическим составом, порождающим, изменяющим или прекращающим правоотношения в информационной сфере.

Результатом идентификации является определение тождества идентифицируемых субъектов или объектов, влекущих за собой правовые последствия; 

3)
доказана необходимость введения унифицированного понятия идентификатора, обеспечивающего возможность правового регулирования информационных и иных общественных отношений. Под идентификатором понимается уникальная информация (код, знак, шифр, изображение и др.), однозначно или при наличии определенных условий связывающая лицо или объект прав с записью о нем в документированной информации и (или) в информационной системе.

Идентификаторы могут быть публичными и конфиденциальными в зависимости от целей и задач отождествления, выполнять различные юридически значимые функции по идентификации субъектов и (или) объектов;

4)
в диссертации обоснована информационно-правовая природа правового института идентификации, имеющего межотраслевой характер. В ХХI в. идентификация как комплексный информационный процесс широко используется в различных сферах жизнедеятельности и регулируется конституционным, административным, муниципальным, налоговым, финансовым, банковским, военным, уголовным, уголовно-процессуальным, гражданским процессуальным и иным законодательством (различными отраслями права) для реализации различных информационных правоотношений. Правовой институт идентификации представляет взаимосвязанную совокупность базовых информационно-правовых и отраслевых норм, регулирующих информационные отношения, и включает нормы, определяющие права и обязанности идентифицирующего и идентифицируемого лица, специальных агентов идентификации, а также условия оказания ими услуг по идентификации и юридическую ответственность в сфере идентификации; 

5)
доказано, что правовой режим идентификации представляет собой порядок регулирования общественных отношений в информационной сфере, направленных на осуществление информационного процесса отождествления субъектов или объектов отношений с помощью различных правовых и иных средств, создающих необходимые условия для реализации прав, свобод и законных интересов субъектов в информационной сфере и обеспечения информационной безопасности личности, общества и государства;

6)
обосновано, что особенностью информационных правоотношений, связанных с идентификацией, является их детерминированность целями и задачами отождествления, сферой, механизмами, методами и технологиями идентификации, объемом информации, предоставляемой субъектами информационного обмена, а также обусловленной инфраструктурой идентификации. 

Идентификация субъектов и объектов для совершения юридически значимых действий в эпоху цифровой трансформации осуществляется как субъектами непосредственно, так и опосредовано с помощью объектов права (устройствами и решениями на основе технологий искусственного интеллекта, алгоритмами и программами для ЭВМ и др.) или их совокупностью. Состав и информационная безопасность применяемых технологий, правила и алгоритмы использования инфраструктуры идентификации, соблюдение субъектами их прав и обязанностей в сфере идентификации определяют уровень доверия к результатам идентификации и состав юридически значимых действий. При этом доверие к результатам идентификации предопределяет эффективность функционирования правовых институтов в цифровой среде.

Информационные отношения, связанные с различными видами, механизмами и методами идентификации, а также цели, задачи и результаты идентификации определяют общность (предметное единство) правовых норм, регулирующих общественные отношения в различных отраслях права. Цифровая трансформация влечет за собой развитие информационных отношений в сфере идентификации, обусловленное унификацией организационно-правовых требований к идентификации и необходимых для совершенствования государственного управления и обеспечения информационной безопасности, в том числе создание цифрового пространства доверия;

7)
разработана система правовых принципов идентификации. Предложено в системе правовых принципов идентификации выделить такие специальные правовые принципы, как: достоверность результатов идентификации, конфиденциальность идентификации и принцип обеспечения устойчивого и бесперебойного функционирования информационной инфраструктуры идентификации. 

В целях формирования информационно-правовой культуры и обеспечения защиты прав и свобод личности в условиях цифрового развития также обоснован правовой принцип осознанного добровольного участия в идентификации, заключающийся в добровольном принятии решения об участии в идентификации на основе понимания участником правоотношений возможных рисков и последствий процессов идентификации в зависимости от объема предоставляемых и обрабатываемых для идентификации сведений; 

8)
доказано, что в процессе идентификации могут использоваться данные, являющиеся информацией ограниченного доступа, включая конфиденциальные идентификаторы. В связи с этим обосновано включение в систему информации ограниченного доступа такого нового вида охраняемой тайны, как тайна идентификации, под которой предложено понимать совокупность сведений, полученных и (или) созданных идентифицирующим лицом в рамках его деятельности, доступ к которым ограничивается федеральным законом. Конфиденциальность информации, составляющей тайну идентификации, обеспечивается специальным правовым режимом в целях охраны прав, свобод и законных интересов идентифицируемого лица и создания условий эффективного осуществления идентификации в информационной сфере; 

9)
доказано, что в состав сведений, составляющих тайну идентификации, включаются следующие виды информации: об используемых технологиях идентификации и инфраструктуре идентификации; данные, обрабатываемые в процессе идентификации, в том числе идентификаторы; информация о результатах идентификации. Выявлена взаимосвязь института идентификации с институтом информации ограниченного доступа.

В отношении идентификации субъектов реализация норм института идентификации определяет содержание последующей организационно-правовой охраны персональных данных, в связи с этим правовой институт идентификации находится во взаимосвязи с институтом персональных данных;

10)
обоснована необходимость определения правового статуса идентифицирующего лица, включая специального агента идентификации (доверенное лицо), оказывающего услуги идентификации третьим лицам, реализация прав и обязанностей которого необходима для достижения поставленных целей и задач идентификации и обеспечения тайны идентификации.

Порядок осуществления идентификации может устанавливаться законодательством и (или) договором.

Идентифицирующее лицо осуществляет создание и использует инфраструктуру идентификации, определяет состав и содержание механизмов и методов идентификации, состав используемых технологий.

Обоснована необходимость выделения в законодательстве договора оказания услуг идентификации, который является особой разновидностью договора оказания информационных услуг;

11)
обоснована необходимость формирования национальной системы классификации механизмов и методов идентификации, а также технологий идентификации в сфере взаимодействия государства, общества и бизнеса для обеспечения юридически значимой и достоверной идентификации и исключения избыточного сбора данных о субъектах информационных отношений при их взаимодействии с различными цифровыми сервисами и платформами; 

12)
доказана необходимость создания специального уполномоченного органа в сфере идентификации при Министерстве цифрового развития, связи и массовых коммуникаций Российской Федерации. К задачам данного специального уполномоченного органа следует отнести осуществление функций по контролю и надзору за соответствием информационных процессов идентификации требованиям национального законодательства в целях обеспечения информационной безопасности для защиты прав идентифицируемых субъектов, а также осуществление межведомственной координации деятельности органов власти Российской Федерации в сфере идентификации;

13)
доказана необходимость разработки и принятия модельного закона Межпарламентской ассамблеи государств – участников Содружества Независимых Государств в целях формирования системы универсальных информационно-правовых механизмов международного сотрудничества в области обеспечения международной и национальной информационной безопасности, обусловленной потребностями интеграции и эффективного социально-экономического взаимодействия в контексте международных и региональных процессов, развитием комплекса стратегических документов Российской Федерации, включая сферу цифровой экономики, а также системы правового обеспечения информационной безопасности в условиях цифровой трансформации.

Обоснована необходимость в условиях цифровой трансформации закрепления в Модельном информационном кодексе для государств – участников СНГ понятий «идентификация», «идентификатор» и различных видов идентификации;

14)
обосновано, что цифровой профиль физического лица представляет собой уникальную базу данных, включающую совокупность идентификаторов и иных сведений, отражающих различные аспекты жизни человека, собираемых и содержащихся в различных информационных системах. В связи с рисками неправомерного доступа к цифровому профилю его использование должно сопровождаться введением дополнительных правовых, а также иных мер защиты законных прав и интересов человека и гражданина. 

Цифровой профиль юридического лица представляет собой базу данных, включающую совокупность цифровых записей о юридическом лице, отражающих его деятельность, собираемых и содержащихся в различных информационных системах. Инфраструктура цифрового профиля юридического лица схожа по архитектуре и базовым элементам с инфраструктурой цифрового профиля физического лица.
Обосновано, что развитие правового регулирования цифрового профиля должно осуществляться последовательно, а именно в целях обеспечения защиты прав и интересов граждан целесообразно включение в законодательство цифрового профиля физического лица после введения системы правового регулирования цифрового профиля юридического лица;

15)
доказана необходимость установления юридической ответственности идентифицирующего и идентифицируемого лица, а также иных лиц за нарушения в сфере идентификации. 

Юридическая ответственность, в частности, должна быть установлена за незаконное использование и доступ к средствам и инфраструктуре идентификации, за предоставление недостоверных сведений для идентификации, за нарушение договора идентификации и предоставление недостоверных результатов идентификации, за нарушение требований конфиденциальности в отношении сведений, составляющих тайну идентификации, за противоправное использование сведений, входящих в цифровой профиль физического лица, а также за нарушение требований самоидентификации устройств и решений на основании технологий искусственного интеллекта;
16)
в связи с распространением технологий искусственного интеллекта в целях обеспечения защиты интересов человека, общества и государства обоснована необходимость создания системы идентификаторов, связанной с использованием искусственного интеллекта, служащей для идентификации объектов, созданных на основе технологий искусственного интеллекта, и установления требований по самоидентификации устройств и решений на основе технологий искусственного интеллекта при взаимодействии с человеком и гражданином по вопросам, затрагивающим его права, свободы и законные интересы.

Теоретическая значимость работы заключается в дальнейшем развитии теории информационного права, расширении и углублении теоретического знания о правовой природе и особенностях правового института идентификации в информационном праве в условиях развития информационного общества и цифровизации. В работе предложены научно обоснованные авторские определения правовых понятий, связанных с процессами идентификации, исследованы особенности субъектов и объектов идентификации, правового режима идентификации, обоснован комплексный характер института идентификации, исследованы особенности правового регулирования биометрической идентификации, проблемы формирования цифрового профиля, идентификации систем искусственного интеллекта и робототехники. Диссертационное исследование вносит самостоятельный вклад в развитие информационного права и направлено на обоснование ряда предложений, касающихся процессов идентификации в информационной сфере.

Практическая значимость диссертационного исследования выражена в возможности использования его результатов в ходе совершенствования законодательства в информационной сфере, а также преподавания дисциплин, предметом которых являются информационно-правовые отношения, а также правовые аспекты информационно-коммуникационных технологий, в том числе таких дисциплин, как «Информационное право» и «Правовая информатика».

Степень достоверности и апробация результатов

Апробация результатов диссертационного исследования осуществлялась в следующих формах: опубликование основных положений в научных статьях и монографических работах, внедрение результатов проведенного исследования в учебно-методическое обеспечение преподаваемых дисциплин, при выступлении с докладами и материалами на круглых столах, международных и всероссийских конференциях: круглый стол Совета при Президенте РФ по развитию гражданского общества и правам человека «Цифровые угрозы правам человека» (Москва, 17 сентября 2020 г.), Международная научно-практическая конференция «Цифровая криминалистика: вызовы XXI века» (Калининград, 28–29 августа 2020 г.), Международный онлайн-симпозиум «Роль и значение права в условиях пандемии» (Москва, 6–7 июля 2020 г.), Ежегодная конференция Privacy Day 2020 (Москва, 21 мая 2020 г.), Всероссийский круглый стол с международным участием «Проблемы правового регулирования цифровых технологий» (Москва, 15 июня 2020 г.), круглый стол «Глобальное информационное общество в условиях цифровизации и новых вызовов: правовые проблемы и исследования» (Москва, 15 мая 2020 г.), Третья международная научно-практическая конференция по информационному праву и правовому обеспечению информационной безопасности «Бачиловские чтения» (Москва, 7 февраля 2020 г.), 22-й Большой Национальный форум информационной безопасности «Инфофорум-2020» (Москва, 30–31 января 2020 г.), Международная научно-практическая конференция «Безопасность и устойчивое развитие: теория и практика в условиях цифровой трансформации» (Минск, 5–6 декабря 2019 г.), Международная конференция «Права и обязанности гражданина и публичной власти: поиск баланса интересов» (Москва, 26–29 ноября 2019 г.), XI Санкт-Петербургская межрегиональная конференция (Санкт-Петербург, 23–25 октября 2019 г.), круглый стол «Искусственный интеллект, нейротехнологии, этика, право и безопасность: междисциплинарный диалог» (Санкт-Петербург, 28 июня 2019 г.), IX Международная научно-практическая конференция «Право и информация: вопросы теории и практики» (Санкт-Петербург, 18 апреля 2019 г.), Всероссийская научная конференция с международным участием «Уголовный закон XXI века: кого и что он должен защищать» (Москва, 16–17 апреля 2019 г.), Форсайт-сессия «Трансформация права в цифровую эпоху» (Москва, 21 марта 2019 г.), Международная научно-практическая конференция по информационному праву и правовому обеспечению информационной безопасности «Вторые Бачиловские чтения» (Москва, 8 февраля 2019 г.), 21-й Национальный форум информационной безопасности «Инфофорум-2019» (Москва, 31 января – 1 февраля 2019 г.), круглый стол «Правовая защита личности в условиях цифровой трансформации информационного общества» (Екатеринбург, 30 ноября 2018 г.), Международная научно-практическая конференция «XIII Ежегодные научные чтения, посвященные памяти профессора С.Н. Братуся» (Москва, 24 октября 2018 г.), Форсайт-сессия «Информационная безопасность в XXI веке: вызовы и правовое регулирование» (Москва, 27 сентября 2018 г.), 3rd International Conference Digital Transformation & Global Society (Санкт-Петербург, 30 мая – 2 июня 2018 г.), Международная научно-практическая конференция «“Информационное пространство: обеспечение информационной безопасности и право”. Первые Бачиловские чтения» (Москва, 15–16 февраля 2018 г.), 20-й Большой Национальный форум информационной безопасности «Инфофорум-2018» (Москва, 1–2 февраля 2018 г.), X Санкт-Петербургская межрегиональная конференция «Информационная безопасность регионов России» (Санкт-Петербург, 1–3 ноября 2017 г.), Международная научно-практическая конференция «Проблемы правосубъектности на современном этапе. XII Ежегодные научные чтения, посвященные памяти профессора С.Н. Братуся» (Москва, 25 октября 2017 г.), Международная конференция «Новые вызовы и угрозы информационной безопасности: правовые проблемы» (Москва, 5 февраля 2016 г.), 18-й Национальный форум информационной безопасности «Инфофорум-2016» (Москва, 4–5 февраля 2016 г.), XIV Международная конференция «Традиции и новации в системе современного российского права» (Москва, 3–4 апреля 2015 г.), Международная конференции «Понятийный аппарат информационного права» (Москва, 19 февраля 2015 г.).

Результаты исследования апробированы в ходе проведения занятий по курсам «Информационное право», «Информационные технологии в юриспруденции» и «Правовое регулирование отношений в Интернете. Российская перспектива» (онлайн-курс). 

Результаты исследований использовались с 2018 г. в ходе научно-исследовательской работы по научным проектам РФФИ № 18-29-16015 «Комплексное исследование правовых и этических аспектов, связанных с разработкой и применением систем искусственного интеллекта и робототехники» и № 18-29-16013 «Исследование концептуальных подходов к формированию системы правового регулирования обеспечения информационной безопасности в условиях больших вызовов в глобальном информационном обществе», а также в ходе выполнения в 2018 г. научно-исследовательских работ по научным проектам по заказу Фонда развития Центра разработки и коммерциализации новых технологий (Сколково) по темам «Исследование в области развития законодательства о робототехнике и киберфизических системах, в том числе, в части определения понятия киберфизических систем, порядка ввода их в эксплуатацию и гражданский оборот, определения ответственности», и «Определение состава сведений, составляющих соответственно банковскую тайну, тайну связи, врачебную тайну, коммерческую тайну и иные виды тайн, и порядка их передачи третьим лицам».

Публикации. Основные положения работы опубликованы автором в шести монографиях и научных статьях общим объемом более 45 печ. л., 29 статей опубликовано в ведущих научных журналах и изданиях, рекомендованных Высшей аттестационной комиссией Министерства науки и высшего образования Российской Федерации.

Опубликованные работы по содержанию отвечают теме диссертации и свидетельствуют о полноте изложения материалов диссертации в работах.

Соответствие диссертации паспорту специальности 12.00.13 – Информационное право. Область исследований: «13. Информационные правоотношения: объекты, субъекты, содержание. Виды информационных правоотношений»; «17. Правовое регулирование организации и порядка использования средств связи, глобальных компьютерных сетей, в том числе сети Интернет. Правовые основы использования информационных технологий (информатизации) и информационной инфраструктуры. Правовое регулирование информационных отношений, формирующихся при использовании облачных информационных технологий»; «19. Правовое регулирование отношений в области обеспечения информационной безопасности личности, общества и государства. Международные проблемы правового регулирования обеспечения защиты информации»; «20. Правовое регулирование информационных отношений в сфере защиты персональных данных. Персональные данные как институт охраны права на неприкосновенность частной жизни и идентификации лица в социально-экономической, политической и культурной жизни общества».

Структура и объем диссертации определяется целью и задачами научного исследования. Диссертационное исследование структурно состоит из следующих частей: введения, пяти глав, включающих 21 параграф, заключения и библиографического списка источников.

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность исследования института идентификации в информационном праве и оценена степень научной разработанности данной проблемы, определены объект и предмет, сформулированы цель и задачи исследования, его методологическая и теоретическая основы, эмпирическая и нормативно-правовая база исследования, определены научная новизна, теоретическая и практическая значимость исследования, сформулированы основные положения, выносимые на защиту; приведены данные об апробации основных результатов проведенного исследования.

Первая глава «Теоретико-методологические основания исследования отношений в сфере идентификации» направлена на изучение теоретико-методологических оснований правового регулирования в сфере идентификации и состоит из пяти параграфов.

Первый параграф первой главы «Гносеология формирования и развития идентификации» направлен на выявление общих механизмов и закономерностей познания эволюции общественных отношений в сфере идентификации, взаимосвязи природы объектов и возможностей раскрытия их правовой сущности. Отмечается, что слово «идентификация» происходит от лат. identifico и означает «отождествлять». Отождествлять – значит признавать какие-либо объекты, субъекты или явления одинаковыми, не имеющими никаких отличий, уподоблять чему-либо. В параграфе рассмотрены общие представления об идентификации и исторические особенности развития ее исследования. Применение различных видов идентификации субъектов и объектов широко применяется в философии, математике, логике, языкознании, психологии и ряде иных наук, что свидетельствует о междисциплинарном значении понятия «идентификация», используемого различными отраслями наук с учетом их предмета и метода. Показано, что идентификация субъектов и объектов отношений имеет глубокие исторические корни, процессы идентификации находили свое отражение в праве, начиная с эпох Древнего мира и Средневековья, развивались в эпоху СССР и активно реализуются в рамках современной эпохи цифровой трансформации.
Исследование выявило, что подходы и методология идентификации развивались по нескольким направлениям, включая становление и развитие паспортной системы, обусловленной детерминированностью идентификации граждан на основе документов, удостоверяющих личность, а также на основе практики и закономерностей идентификации физических лиц на основе биометрических признаков.
В параграфе втором первой главы «Понятие, формы и виды идентификации. Инфраструктура идентификации» рассматривается понятие идентификации в праве. Отмечается, что идентификация является в своей сущности информационным процессом, в котором, исходя из целей идентификации, сферы ее применения, содержания и функционала используемых информационных технологий, реализуется совокупность этапов, в их числе выделены формирование используемой инфраструктуры, регистрация субъектов и объектов, доступ пользователей к инфраструктуре и последующая аутентификация, авторизация и верификация пользователей, оценка сопоставления и последующее использование результатов идентификации. 

В работе проанализированы виды идентификации и отмечается, что идентификация в информационной сфере как объект правового регулирования весьма разнообразна и выделение определенных видов идентификации и их классификация в целом должны осуществляться на основе выявления различных критериев, в том числе по целям и задачам идентификации, субъектному составу, объекту идентификации, сфере организации (применения) идентификации, применяемым технологиям и техническим средствам, инфраструктуре, используемым идентификаторам, императивности требований законодательства, а также возмездности отношений (услуг) в сфере идентификации. 
Установлено, что в системе правового регулирования идентификации в условиях информационного общества и цифровизации особое значение приобретает влияние технологической составляющей и проблем формирования информационной инфраструктуры, определенной как инфраструктура идентификации, которая представляет собой совокупность организационных, программно-аппаратных компонентов, баз данных и средств связи, обеспечивающих процессы идентификации, а также информационного взаимодействия в ходе их осуществления. В силу ее объективной важности предлагается рассматривать информационные системы, предназначенные для организации идентификации, в качестве объектов критической информационной инфраструктуры, внеся соответствующие поправки в законодательство.
Параграф третий первой главы «Правовая природа идентификации и система связанных с ней общественных отношений в информационной сфере. Понятие идентификатора» направлен на выявление правовой сущности идентификации и характера общественных отношений в этой сфере. На основе научного исследования установлено, что идентификация, являясь информационным процессом, включает совокупность определенных этапов, обусловленных целью и предметной областью. В связи с этим обосновано, что идентификация в цифровой среде может рассматриваться как доказательство существования юридического факта, а в определенных случаях – являться юридическим фактом или юридическим фактическим составом, порождающим, изменяющим или прекращающим правоотношения в информационной сфере.
Исследование позволило выявить в условиях формирования информационного общества и цифровой трансформации тенденцию развития системы идентификаторов, разнообразных по своей природе и содержанию, и усиление их роли в информационных процессах. В исследовании дано авторское определение идентификатора и предложено деление идентификаторов на публичные и конфиденциальные, что имеет значение при организации информационного процесса идентификации, а также для определения состава используемой и обрабатываемой конфиденциальной информации и взаимосвязано с тайной идентификации. Показано, что такая классификация оказывает влияние на надежность информационного процесса и его достоверность и служит цели достижения доверия к коммуникациям в цифровой среде.

В параграфе четвертом первой главы «Место и роль идентификации в глобальном информационном обществе» обоснованы выявленные закономерности изменения общественных отношений в сфере идентификации в информационном обществе с учетом развития законодательства и правоприменительной практики. 
Доказано, что проблемы достоверности результатов идентификации приобретают глобальный характер в условиях развития современных цифровых технологий, позволяющих, в том числе на основе технологий «deepfake», манипулировать информацией, что делает затруднительным процесс установления субъектов и объектов в информационных правоотношениях.
Обосновано, что в условиях глобального информационного общества сложившиеся процессы идентификации становятся определяющими в формировании возможности осуществления большинства общественных отношений в информационной сфере. Это детерминирует необходимость их правового исследования в целях формирования концепции регулирования отношений в связи с идентификацией, приобретающего в информационном обществе ключевое значение.

В параграфе пятом первой главы «Методологические основы правовых исследований института идентификации в информационном праве» обоснованы особенности методологии исследования правового института идентификации. Продемонстрировано, что развитие вопросов идентификации в различных областях научного знания многоаспектно. В связи с этим при исследовании правового регулирования процессов идентификации необходимо опираться на совокупность теоретико-методологических положений на основе системного и деятельностного подходов. 

Доказано, что исследование институционализации идентификации в праве, а также институционализации последней непосредственно в системе информационного права требует применения комплекса научных методов. Активное развитие информационных, в том числе цифровых технологий в условиях развития цифровой экономики, способствуют все большему внедрению и развитию технико-юридического (технологического) метода правового регулирования, использующего теорию и методы информатики, кибернетики для решения правовых задач по построению новых моделей правового регулирования, обеспечивающих переход к использованию сквозных цифровых технологий на основе системы юридико-технических приемов и средств регулирования.

В процессе регулирования отношений в сфере идентификации сегодня используется широкий спектр способов и приемов правового регулирования, активно внедряются механизмы льгот и поощрений за внедрение процессов отождествления. Внедрение процессов идентификации осуществляется и под воздействием метода экспериментальных правовых режимов и технико-юридического метода. Последний позволяет урегулировать идентификационные отношения с учетом всех технических и технологических особенностей данных процессов, законодательно закрепить соответствующие этим особенностям правовые определения ключевым понятиям процесса идентификации, выделить специальные принципы регулирования, а также специальные средства, позволяющие эффективно функционировать правовому режиму идентификации. 
Установлено, что идентификация становится и самостоятельным средством в системе механизма правового регулирования в целом и специальным средством в рамках того или иного метода правового регулирования. Запреты, обязывания, дозволения и иные способы правового регулирования могут включать в себя идентификацию как средство, позволяющее осуществить определенное воздействие на общественные отношения, упорядочить их, задать им определенный алгоритм развития, исходя из того или иного интереса.

Глава вторая «Формирование и особенности института идентификации в информационном праве» посвящена анализу особенностей института идентификации в информационном праве, имеет теоретическое информационно-правовое значение и состоит из четырех параграфов. 
В первом параграфе второй главы «Институционализация идентификации в информационном праве» обосновано, что в силу правовой природы и сложившейся системы правового регулирования в России институт идентификации является сформировавшимся институтом информационного права, который носит межотраслевой характер. В ХХI в. идентификация как комплексный информационный процесс широко используется в различных сферах жизнедеятельности и урегулирована в конституционной, административной, муниципальной, налоговой, бюджетной, финансовой, банковской, военной, уголовной, уголовно-процессуальной, гражданской процессуальной и иных отраслях права для реализации обширного количества видов информационных правоотношений.
На основе анализа теоретико-правовых подходов к институциализации, сложившихся в системе российской правовой науки за последние десятилетия, и закономерностей развития российского законодательства, в том числе на основе статистического анализа, сделан вывод о том, что границы этого института детерминируются определением правового статуса и раскрытием содержания правоотношений в связи с использованием идентификаторов устройств, информационных ресурсов, систем, инфраструктуры идентификации, а также участвующих в правоотношениях субъектов, идентификацией и аутентификацией в узком смысле этих понятий, электронным удостоверением личности и формируемыми в XXI веке понятиями цифрового профиля и цифровой среды доверия. 

Обоснован вывод, что в силу объективного содержания процессов идентификации и понятия персональных данных, служащего для установления однозначной взаимосвязи физического лица с информацией о нем посредством различных идентификаторов (их комбинации), институт идентификации в отношении субъектов тесно связан с таким институтом информационного права как персональные данные. Представляется, что их выявленная органическая взаимосвязь обогатит систему правового регулирования и будет служить повышению уровня защиты прав и интересов лиц в информационной среде.

Второй параграф второй главы «Системный подход к развитию понятийного аппарата правового института идентификации: состояние и тенденции развития» посвящен исследованию системы терминов и понятий, используемых в сфере идентификации в целях развития понятийного аппарата информационного права. Отмечается, что в сфере идентификации происходит «размывание» терминологической базы, и в нормативных правовых актах в зависимости от их отраслевой или ведомственной принадлежности соответствующая терминология весьма вариативна, что определяет актуальность задачи унификации системы определений, установления единого состава субъектов и объектов в сфере идентификации с внесением соответствующих поправок в действующее информационное законодательство.
В работе научно обосновано понятие «идентификация», необходимое для формирования системного подхода к развитию понятийного аппарата информационного права, его системы и структуры в условиях информационного общества и цифровой трансформации. Сегодня государственная информационно-правовая политика в сфере идентификации направлена на развитие механизмов обеспечения неприкосновенности частной жизни, усиление общего государственного контроля и развития законодательства, что детерминирует необходимость формирования универсальных подходов к определению идентификации и закономерностей развития процессов в информационном пространстве. При этом с учетом природы современных правоотношений, зависящих от новых цифровых технологий, требуют научного осмысления теоретические и практические проблемы построения системы правовых дефиниций, связанные с технологическими и организационными аспектами идентификации в условиях продвижения прорывных цифровых технологий.

В параграфе третьем второй главы «Правовой режим идентификации» рассмотрена специфика специального правового режима идентификации. Отмечается, что для исследования правового режима идентификации важно учитывать, что в процессе правового регулирования идентификации различных субъектов и объектов используется комплекс правовых средств, которые создают условия для реализации интересов субъектов. Показано, что особое значение приобретает выявление его специфических характеристик, к которым относятся: разновидности правового режима (отличающиеся от общего режима льготами, преимуществами, дополнительными правами, ограничениями, дополнительными запретами, позитивными обязываниями); наличие специальных субъектов режимного управления; введение специальных режимных правил и мер; сочетание различных правовых средств, используемых в регулировании. 
Установлено, что совокупность правовых средств, используемых при регулировании процессов идентификации, образует специальные официально установленные и обеспеченные системой организационно-правовых мер правила ее осуществления. При этом правовой режим идентификации тесно взаимодействует с другими правовыми режимами, включая специальный правовой режим конфиденциальности, а также режим правовой охраны персональных данных, что позволило обосновать вывод о комплексном характере правового режима идентификации. 
В параграфе четвертом второй главы «Развитие системы принципов правового регулирования института идентификации» рассмотрены общие положения идентификации в информационном праве и предложена специальная система правовых принципов в сфере идентификации.
Исследование доказало необходимость развития системы принципов идентификации, в числе которых были предложены следующие: принципы достоверности идентификации, осознанной добровольности, конфиденциальности идентификации, а также принцип бесперебойного функционирования информационной инфраструктуры идентификации. Предложенная система принципов направлена на обеспечение защиты прав и интересов субъектов информационных отношений информационной безопасности и должна являться частью отраслевых принципов информационного права. В целях формирования правовой культуры и защиты прав и свобод личности в условиях цифрового развития обоснована необходимость законодательного закрепления правового принципа осознанного добровольного участия, заключающегося в понимании субъектом информационных отношений возможных позитивных и негативных последствий процессов идентификации в зависимости от объема предоставляемых для идентификации сведений. 

На основе исследования сделан вывод, что многие государства, где в качестве примера передового нормотворчества выделяется Япония, направили свои усилия на разработку правовых решений обеспечения оборота больших данных, при этом ключевой идеей возможности введения их в оборот является использование процедур обезличивания информации таким образом, чтобы дальнейшая идентификация субъектов была невозможна. 

Установлено, что в процессе идентификации используются данные, являющиеся информацией ограниченного доступа. Доказана необходимость включения в систему информации ограниченного доступа такого нового вида тайны, как «тайна идентификации», представляющей собой совокупность информации ограниченного доступа, полученной, обработанной и (или) созданной в процессе идентификации, конфиденциальность которой обеспечивается участвующими в процессе идентификации лицами и специальным правовым режимом в целях охраны прав, свобод и законных интересов идентифицируемого лица, а также создания условий эффективного осуществления деятельности в информационной сфере. 

Третья глава «Современная система регулирования процессов идентификации: международный и зарубежный опыт» направлена на исследование регулирования процессов идентификации и включает два параграфа. 
В параграфе первом третьей главы «Международный опыт регулирования идентификации и проблемы международного сотрудничества» проанализировано международно-правовое регулирование в сфере идентификации, рассмотрен актуальный и обширный опыт Европейского союза, в том числе выявлены закономерности построения модели правового регулирования идентификации в ЕС, раскрыта проблема сопряжения национальных систем идентификации, требующая объединения усилий государств в мире, в том числе на площадке ООН, рассмотрены вопросы развития международно-правового регулирования в системе СНГ и ЕАЭС.
В исследовании отмечено, что развитие модельного законодательства в сфере идентификации возможно двумя путями – в результате внесения поправок в «Модельный информационный кодекс для государств – участников СНГ», а также в результате разработки и принятия модельного закона об удаленной идентификации; последнее представляется более предпочтительным. В проект разрабатываемого акта должны быть включены нормы-дефиниции (определение понятий «идентификация», «идентификатор», «агент идентификации»), определен субъектный состав и состав обязанностей участников правоотношений и даны характеристики различных видов идентификации, включая возможность использования многофакторной идентификации, а также определен состав конфиденциальной информации, подлежащей защите в сфере идентификации. Аналогичный подход предложен для целей совершенствования российского информационного законодательства.
В параграфе втором третьей главы «Сравнительно-правовое исследование зарубежного опыта правового регулирования идентификации» исследован зарубежный опыт правового регулирования в сфере идентификации на основе анализа специального нормотворчества и проектов нормативных правовых актов различных стран, включая Германию, США (федеральный и опыт отдельных штатов США), Южную Корею, Японию, Индию, а также выделения прецедентных судебных дел, связанных с проблематикой идентификации.
Рассмотрены различные тенденции в рассматриваемой сфере и их значение, выявлено взаимопроникновение правового регулирования норм о персональных данных и законодательства о связи, связанных с идентификацией, характерных для законодательства зарубежных государств. При этом существенная часть комплексов правовых норм в сфере идентификации сосредоточена в зарубежном законодательстве о связи и персональных данных, проведен сравнительно-правовой анализ нормативного регулирования файлов cookies в странах ЕС, даны характеристики процессов развития законодательства в странах-участницах СНГ.
Немаловажный опыт в отношении сбора комплексной информации о гражданах активно формируется в ЕС («таргетирование»), в отношении развития прорывных технологий передовые правовые модели предлагаются в США и странах Азии. Показано, что важным отличием иностранного опыта нормотворчества в сфере идентификации является его направленность на отдельные способы, методы и технологии идентификации, а также немаловажна популярность идей нормотворчества в сфере искусственного интеллекта.
Глава четвертая «Государственная политика в сфере правового регулирования идентификации» направлена на исследование вопросов формирования государственной политики в сфере идентификации и состоит из пяти параграфов.

В первом параграфе четвертой главы «Состояние правового регулирования идентификации в России» раскрыты закономерности формирования системы правового регулирования идентификации субъектов и объектов в России. Правовое регулирование идентификации в различных сферах в России сегодня основано на значительном массиве нормативных правовых актов, включая свыше 300 федеральных законов, с широким спектром представленных предметов и сфер регулирования. 
В параграфе проанализированы основные новеллы, сформировавшие систему регулирования в России, и сделан вывод о том, что сегодня можно утверждать – в этой области уже сформировались устойчивые сферы правового регулирования: от персональных данных до электронной подписи, от законодательства о связи до финансового законодательства. При этом проведенный анализ показывает, что идентификация все шире проникает в российское законодательство, охватывая финансово-кредитную сферу, регистрационную деятельность государственных органов, техническое регулирование, борьбу с противоправной деятельностью и многие иные сферы. Также показано, что в современных условиях глобального информационного общества и цифровой трансформации правовое регулирование вопросов идентификации активно развивается по целому ряду направлений и представлено в нормативных правовых актах достаточно широко.

В аспекте идентификации физических лиц правовое регулирование информационных процессов отождествления основано, в первую очередь, на нормах Конституции РФ, устанавливающих недопустимость сбора информации о гражданине без его согласия, и федеральных законов «Об информации, информационных технологиях и о защите информации» и «О персональных данных».

Таким образом, системный анализ законодательства Российской Федерации в области регулирования идентификации свидетельствует, о том, что в настоящее время сформировалась значительная совокупность норм права различной отраслевой принадлежности, которые регулируют общественные отношения, связанные с идентификацией разнообразных субъектов и объектов в различных отраслях права, базовое значение для которых имеют именно информационно-правовые нормы, так как идентификация в своей сущности является информационным процессом.

При этом имеющихся норм в сфере ответственности за различные нарушения при идентификации явно недостаточно, что требует установить специальную юридическую ответственность лиц, участвующих в идентификации, а также ответственность за действия иных лиц, направленные на нарушение безопасного функционирования инфраструктур идентификации и фальсификацию результатов идентификации.

В параграфе втором четвертой главы «Роль иных социальных регуляторов в сфере идентификации» диссертант исследует особенности иных регуляторов, используемых в сфере идентификации, в первую очередь в нем анализируется система актуальных международных и национальных стандартов, как имеющих своим предметом непосредственно сферу идентификации, так и затрагивающих ее.

Делается вывод о том, что наряду с правовыми регуляторами в сфере идентификации в современной системе регулирования процессов идентификации в информационном праве значительно расширился блок иных социальных регуляторов. Определяющую роль среди них играют нормы технического регулирования, сосредоточенные в проанализированном комплексе технических стандартов, что имеет особое значение в условиях стремительного развития информационных отношений, необходимости правового осмысления соотношения и взаимодействия между ними, процессов конвергенции понятийного аппарата в широко востребованной сегодня области, требуют дальнейших исследований, связанных с развитием системы принципов и методологии науки информационного права.

В параграфе третьем четвертой главы «Роль и место идентификации в системе государственного управления» рассмотрены различные аспекты государственного управления использования способов и технологий идентификации в указанной сфере и доказано особое значение информационного процесса идентификации в сфере государственного управления. С необходимостью идентификации субъектов и объектов в сфере государственного управления связана деятельность электронного правительства, включая выполнение значительного комплекса полномочий и оказание государственных и муниципальных услуг, развитие системы реквизитов документов, введение государственной регистрации и учетов, процедуры опознания и судебно-экспертной идентификации в системе судопроизводства и многие иные вопросы.

Сделан вывод о том, что в условиях роста популярности использования Единой системы идентификации и аутентификации в России в настоящее время вопросы государственного управления сферой идентификации приобретают стратегическое значение и нуждаются в формировании предметной государственной политики. Это касается не только межведомственного взаимодействия при создании, использовании и доступе к различным инфраструктурам идентификации, но и обеспечения контроля за соблюдением прав и интересов лиц, участвующих в идентификации. 

Обосновано, что для последнего важно расширить уже зарекомендовавшую себя систему полномочий органов власти в сфере охраны персональных данных на идентификацию в целом, а также, исходя из предложенных выше подходов по обеспечению тайны идентификации, распространить разнообразные механизмы защиты конфиденциальной информации на нее, а также сформировать национальную систему классификации механизмов и методов идентификации, технологий идентификации в сфере взаимодействия государства, общества и бизнеса для обеспечения юридически значимой и достоверной идентификации, а также исключения избыточного сбора данных о субъектах информационных отношений при их взаимодействии с различными цифровыми сервисами и платформами, включая государственные.

В параграфе четвертом четвертой главы «Правовое регулирование использования традиционных технологий идентификации (биометрии и электронной подписи)» проанализировано правовое регулирование наиболее распространенных на настоящем этапе развития технологий в обществе видов и способов использования цифровых технологий в идентификации – биометрии и электронной подписи.

Доказано, что для целей идентификации активно используется электронная подпись, также активно растет популярность биометрических технологий. В работе обосновано, что в последние годы биометрические технологии получили распространение в контексте замены магнитных карт, идентификации на основе «логин-пароль» и SMS-сообщений, а также при сочетании биометрии с технологиями обработки больших данных, искусственного интеллекта, интернета вещей (Internet of Things) и других прорывных цифровых технологий.

Обосновано, что по аналогии с процессами, которые имели место последнее десятилетие в отношении средств электронного документооборота и электронной подписи, когда давалась оценка и указывались сферы их использования, технологии и методы их безопасного использования, важно создать национальную систему классификации механизмов и методов идентификации для унификации подходов при организации и развитии комплексных решений по отождествлению субъектов и объектов, а также разработать систему рекомендаций и требований, какие подходы и технологии должны использоваться в сфере взаимодействия государства, общества и бизнеса для обеспечения юридически значимой и достоверной идентификации и исключения избыточного сбора данных. Также предложено ввести специальное правовое регулирование сертификации технологий и решений для построения различных инфраструктур идентификации.

Доказано, что развитие государственного управления в сфере идентификации требует формирования специального направления государственной политики, основанного на построении специальной стратегии государства, в рамках которой отдельное внимание должно быть уделено международному сотрудничеству, в первую очередь, в системе правового регулирования в рамках СНГ и ЕАЭК. Также в ней наряду с новой системой полномочий органов государственной власти в сфере контроля и надзора за процессами идентификации, принципиальным направлением должно стать формирование решений и нормотворчество по организации системы юридической ответственности в сфере идентификации.

В параграфе пятом четвертой главы «Правовые аспекты идентификации в условиях пандемии COVID-19 в России и мире» выявлены закономерности и решения различных государств в сфере идентификации применительно к борьбе с глобальной пандемией, и классифицированы организационно-технические и правовые подходы различных стран мира в сфере обеспечения контроля и идентификации физических лиц для обеспечения здоровья населения.
Сделан вывод о том, что опыт организации использования технологий идентификации и, в целом, технологий контроля за распространением COVID-19 позволяет утверждать, что государственная политика и предметное правовое регулирование сферы здравоохранения должны быть раскрыты в предложенной модели государственной стратегии идентификации как путем формирования специальной системы полномочий органов государственной власти, так и в результате создания системы классификации механизмов и методов идентификации со специальными моделями правового регулирования в отношении обеспечения здоровья граждан и общей безопасности населения страны.

Доказано, что отдельный комплекс мер по защите прав лиц в сложившихся условиях должен быть связан с оперативным формированием комплекса норм юридической ответственности в сфере идентификации. Поскольку не только государство, но и множество коммерческих организаций и их информационных систем вовлечено в условиях пандемии в процессы контроля за ней, доказано, что должен быть определен законодательный порядок организации идентификации и юридическая ответственность за его нарушение.

В силу того, что результаты идентификации представляются заинтересованным уполномоченным лицам зачастую специальными субъектами, массово вовлеченными в процессы борьбы и контроля пандемии, например, операторами связи, интернет-компаниями, которые являются агентами идентификации и предоставляют инфраструктуру идентификации и специальные информационные услуги третьим лицам (преимущественно, государству), то в отношении них отдельно должны быть установлены правовые нормы, определяющие юридическую ответственность за нарушения в сфере идентификации.

Пятая глава «Влияние цифровой трансформации на развитие правового института идентификации в информационном праве» посвящена выявлению особенностей развития идентификации в условиях цифровой трансформации и включает пять параграфов. 
В параграфе первом пятой главы «Правовой режим идентификации при распространении и доступе к информации в сети Интернет» рассмотрено влияние особенностей отношений, связанных с распространением информации в информационно-коммуникационной сети Интернет и доступом к ней, на процессы идентификации. Исследование показало, что сегодня выработано множество способов идентификации пользователей и контента в информационно-коммуникационной сети Интернет и в мире существует несколько подходов к идентификации пользователей и объектов в сети Интернет. Отмечается, что важное значение для сферы Интернета применительно к задачам идентификации имеет правовой институт персональных данных. В отношении идентификации особенности правового регулирования нашли свое отражение в принятых поправках в Федеральный закон «Об информации, информационных технологиях и о защите информации», который предусматривает такие механизмы для идентификации субъектов в Интернете как: самоидентификация, а также обязательные регистрации субъектов правоотношений в специальных установленных информационным законодательством реестрах. Также заслуживает внимания практика социальных сетей и интернет-сервисов по идентификации своих пользователей. 
Обосновано, что для достижения целей и задач идентификации может оказываться специальная услуга по идентификации агентом идентификации (доверенным лицом). Предмет и содержание договора услуг идентификации имеют существенные особенности: специальные термины и определения; нормативную определенность требований к используемым техническим средствам и инфраструктуре идентификации; технологические спецификации; условия о порядке обмена и предоставлении информации; раздел о конфиденциальности и защите персональных данных, который, как правило, определяет информационную безопасность рассматриваемых отношений. Права и обязанности сторон устанавливаются во исполнение предмета договора и обязательств, вытекающих из него, а также зависят от цифровой платформы (инфраструктуры идентификации), на которой происходит идентификация. 

В связи с этим представляется необходимым определение правового статуса идентифицирующего лица, включая специального агента идентификации (доверенное лицо), оказывающего услуги идентификации третьим лицам, реализация прав и обязанностей которого позволит достичь поставленных целей и задач идентификации, и обеспечить тайну идентификации. Также требуется определить нормы юридической ответственности указанных лиц при оказании услуг в сфере идентификации. 

В параграфе втором пятой главы «Правовые аспекты идентификации в сфере связи» исследованы технологии и средства идентификации в сфере связи. Проанализировано законодательство о связи, включая регулирование средств связи, обеспечивающих доступ устройства к сети и идентификацию, а также особенности услуг связи, в ходе которой осуществляется идентификация. Выявлена закономерность развития правового регулирования, устанавливающая взаимосвязь категорий «идентификация» и «достоверность», что способствует развитию построения моделей специального пространства доверия в сфере коммуникаций.
В параграфе рассмотрены вопросы правового регулирования развития квантовых технологий, обеспечивающих более высокий уровень информационной безопасности. Отмечено, что в контексте их развития важными для правового анализа представляются вопросы идентификации субъектов будущего квантового информационного пространства. 
Третий параграф пятой главы «Роль регулирования идентификации в сфере развития и использования прорывных технологий» содержит анализ основных направлений развития цифровых технологий в ракурсе правового регулирования обеспечения идентификации субъектов и объектов.
Отмечено, что формирование совокупности норм об идентификации имеет особое значение при продвижении таких прорывных технологий, как: технология искусственного интеллекта, виртуальной реальности, больших данных, интернета вещей и иных. В данном направлении в системе АНО «Цифровая экономика» с конца весны 2020 г. стало формироваться специальное законодательство об экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации. При этом исследование показало, что развитие прорывных цифровых технологий в условиях дальнейшего развития информационного общества усложняет процессы в информационной среде и повышает роль правового регулирования общественных отношений в сфере идентификации субъектов и объектов; также обосновывается роль технологий больших данных и интернета вещей как будущего предмета правового регулирования в мире.
В параграфе четвертом пятой главы «Идентификации в сфере оборота технологий искусственного интеллекта» исследованы проблемы правового регулирования вопросов идентификации в связи с развитием технологий искусственного интеллекта и робототехники. Нормотворчество в сфере использования роботов и искусственного интеллекта началось в мире более десяти лет назад. В России в условиях отсутствия специального законодательства ориентиры для развития системы регулирования были заложены Национальной стратегией развития искусственного интеллекта на период до 2030 года, утвержденной Указом Президента РФ от 10 октября 2019 г. № 490, и в Концепции развития регулирования отношений в сфере технологий искусственного интеллекта и робототехники на период до 2024 г. (утв. Распоряжением Правительства РФ от 19 августа 2020 г. № 2129-р). Обосновано, что в России и мире задачи развития искусственного интеллекта непосредственно взаимосвязаны с вопросами идентификации, которые анализируются в следующих контекстах: использование технологий искусственного интеллекта при идентификации физических лиц и устройств; идентификация систем искусственного интеллекта, роботов и киберфизических систем, а также их изготовителей, собственников и владельцев в различных сферах, включая проанализированный опыт идентификации применительно к беспилотному транспорту. Обосновано, что внедрение технологий искусственного интеллекта в сферу идентификации наиболее успешно происходит применительно к биометрической идентификации. При этом распознавание лиц может быть расценено как высокорисковое исходя из уровня влияния решений на права граждан. Основные опасения при этом вызывает обработка с использованием технологий искусственного интеллекта персональных данных и больших данных, связанных с частной жизнью человека, а также ошибки при идентификации физических лиц.
Идентификация систем искусственного интеллекта, роботов и, в целом, киберфизических систем, особо значима в аспекте признания их квазисубъектом права и источником повышенной опасности, что является предметом активной междисциплинарной дискуссии и обсуждается юридическим сообществом, а также формирования правовой модели привлечения к юридической ответственности и возмещения нанесенного ущерба в сфере использования указанных технологий и систем. В связи с этим в параграфе выявлены направления развития нормотворчества, проанализирована научная доктрина и обоснована необходимость установления требования по самоидентификации устройств и решений на основе технологии искусственного интеллекта до начала их взаимодействия с физическим лицом по вопросам, затрагивающим права, обязанности и законные интересы гражданина (человека), а также юридической ответственности за его нарушение, субъектами которой должны являться создатели (разработчики) устройств и решений, а также их собственники (правообладатели).

Пятый параграф пятой главы «Правовые аспекты идентификации при построении моделей использования цифрового профиля» посвящен вопросам защиты прав и свобод, законных интересов граждан Российской Федерации в ходе внедрения цифрового профиля.

Отмечается, что Организация Объединенных Наций и Всемирный банк прогнозируют, что к 2030 г. каждый в мире будет иметь цифровой идентификатор. В настоящее время национальные инициативы внедрения системы цифровых идентификаторов с перспективным введением категорий цифрового профиля развивают многие страны в мире. В России совокупность норм о цифровом профиле была предложена в 2020 году в рамках законопроекта № 747513-7. Эта инициатива, предлагающая введение понятия цифрового профиля одновременно для граждан и юридических лиц, ставит Россию в число лидеров правового регулирования в рассматриваемой области. При этом само содержание понятия «цифровой профиль физического лица» носит весьма дискуссионный характер, так как связано со значительным объемом информации, затрагивающей наиболее чувствительные области жизни человека.

Комбинация различных видов идентификаторов, сведений и знаний, ссылок на источники информации в совокупности с отдельной категорией – биометрической информацией, позволяет утверждать о формировании смежной для категории цифрового профиля и более комплексной проблематики «цифровых двойников». Представляется, что при ее развитии в перспективе потребуется всесторонне рассмотреть «переход» человечества в «цифровой мир» при возрастающем риске гипотетического прекращения существования в мире материальном. Также обосновано, что организационно-правовых решений потребуют процессы перехода государственных органов на реестровую модель организации работы с данными, информацией и знаниями, развитие которой нашло свое закрепление в принятом Федеральном законе от 8 июня 2020 г. № 168-ФЗ «О едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации». Показано, что также в этой сфере актуальной является проблематика электронных архивов и сбора цифровых «следов» интернет-сервисами, включая социальные сети. 

Дискуссионным является вопрос о том, как должен быть организован цифровой профиль – будет ли в нем собираться и актуализироваться информация из различных источников или только предоставляться доступ из него посредством системы соответствующих идентификаторов к другим источникам (базам данных, информационным системам). Важным вопросом в рассматриваемой сфере является обеспечение достоверности информации в цифровом профиле. 

Также в параграфе проанализированы авторские проекты поправок в Конституцию РФ в отношении цифровой идентичности и тайны идентификации, которые могут стать основной для будущей научной дискуссии. Предлагалось в ходе экспертной работы в рамках проводимой реформы 2020 года при содействии представителя отечественной ИТ-индустрии Н.И. Касперской рассмотреть возможность внесения в главу 21 основного закона государства следующих конституционных норм:
цифровая идентичность гражданина, то есть персональные данные, цифровые профили, а также любые данные, позволяющие осуществить идентификацию и аутентификацию граждан, находящиеся в информационных системах, не может быть использована против самих граждан, прямо или косвенно нарушать, или умалять права и свободы человека, установленные общепризнанными принципами и нормами международного права и настоящей Конституцией;
каждый имеет право на тайну идентификации. Любое использование данных, позволяющих осуществить идентификацию и аутентификацию гражданина, допускается только с согласия этого гражданина, либо на основании закона.

Дополнительно была разработана норма о предоставлении гражданам права отказаться от использования цифрового пространства и технологий с сохранением за ними традиционной системы прав и свобод человека и гражданина и гарантией возможности не пользоваться новыми технологиями.

С учетом важности для цифровой трансформации категории цифрового профиля в параграфе обосновано определение цифрового профиля физического лица и цифрового профиля юридического лица, а также проанализирован зарубежный опыт использования цифрового профиля. Кроме того, отмечено, что потребуется ввести специальные составы административной и уголовной ответственности за неправомерный доступ, модификацию и использование сведений, входящих в цифровой профиль физического лица, а также за использование идентификаторов, служащих для доступа к цифровому профилю лицами, не имеющими на то законного права.

В заключении автор подводит итоги исследования, формулирует основные выводы и направления дальнейшего исследования по проблематике выполненного диссертационного исследования.
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