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О подготовке следственных работников и эффективности расследования компьютерных преступлений


Сводки  происшествий
 и преступлений, связанных с использованием информационных технологий свидетельствуют об их постоянном росте. В этой ситуации оптимизм уважаемого Ю.М. Батурина, который считает, что  «через какое-то время развитие телекоммуникаций выйдет на плато, на более спокойный участок, и до поры нового всплеска юристы наверстают упущенное»
,  вселяет определенную надежду на перспективное  решение всех проблем.  Повседневная же практика сталкивается с множеством вопросов. 


Первая группа связана с низкой квалификацией специалистов, ведущих расследование (дознание) по делам о компьютерных  преступлениях. Объективно это объясняется отсутствием традиции обучения юристов высокотехнологичным дисциплинам, а также тем, что учебным дисциплинам, которые формируют представление о природе информации, компьютерных сетях, правовом регулировании информационных технологий
, в некоторых вузах отведено место «второсортного предмета». В результате, в ходе преподавания учебной дисциплины информационного права на старших курсах  преподаватель может столкнуться с тем, что студенты не в состоянии вспомнить устройство компьютера, компьютерных сетей, сформулировать понятия защиты информации, либо охарактеризовать составы компьютерных преступлений. Не следует винить в этом студента, он не может все знать и помнить постоянно в равной степени. В данном случае необходимо решать вопрос о специализации тех, кто желает заниматься расследованиями компьютерных преступлений, а также повышать квалификацию работающих специалистов. Массовое усредненное обучение порождает остро дискуссионные предложения разных авторов, например: о приглашении «универсальных специалистов в области цифровых средств электросвязи и компьютерной техники»
; о рассмотрении  сотрудника, выполняющего оперативно-розыскную деятельность, как субъекта, который оказывает «влияние на направление расследования компьютерных преступлений»
, а также предложение  «изымать все компьютеры (системные блоки) и магнитные носители; ... изымать не только системные блоки, но и дополнительные периферийные устройства (принтеры, стримеры, модемы, сканеры и т.п.)»
 в ходе производства следственных мероприятий по делам о компьютерных преступлениях. Критический ракурс приведенных цитат необходимо рассматривать как отправную точку для формирования методических направлений повышения квалификации, но не как порицание. В качестве диагноза проблем, можно отметить позицию С. Б. Погодина, который отмечает  «отсутствие разработанных методик по проведению компьютерных экспертиз, а также нехватка высококвалифицированных специалистов»
. С этим безусловно приходится согласиться. Высокие технологии развиваются такими темпами, что отставание будет, и, прежде всего в сферах далеких от технологий, таких как юриспруденция.  Специалисты не появятся сами по себе, их необходимо готовить, а  для правовой сферы специально и постоянно. Кроме того, необходимо совершенствовать уже работающих специалистов. Только тогда, когда компьютер будет рассматриваться как заурядный бытовой прибор понятный каждому,  острота проблемы будет частично снята. 



Другая группа вопросов обусловлена природой изучаемого объекта.  Практически все рекомендации базируются на концепции, которую условно можно обозначить: компьютер – обособленный объект. Для отдельных случаев этот подход играет позитивную роль, локализуя место преступления и т.п. Но сегодня компьютер, как это представлялось правильным  два десятка лет назад не локальное устройство. Компьютер  сегодня это, как правило,  элемент компьютерной сети (локальной, региональной или глобальной). Во многих случаях компьютер  одновременно является терминалом  телекоммуникационной сети
. Поэтому необходимо согласиться с авторами, которые предлагают не смешивать понятия  «место происшествия»  и  «место преступления»
 применительно к компьютерным преступлениям.  Более того,  сегодняшняя телекоммуникационная парадигма – это парадигма сетей новой генерации (NGN) мультисервисных сетей. Идеология NGN предусматривает   реализацию всего комплекса телекоммуникационных услуг по единой сети
.   

Таким образом, совершенствование технологий приводит к тому, что в недалёком будущем правоохранительные органы столкнутся  с компьютерными деяниями типа хищения или подделки телевизионной (радио) передачи (канала) в реальном режиме времени,  размещения (подделка, подмена) рекламы поверх теле(радио) вещания, подмены заказанного выделенного канала, подделки рекламы и многими другими. С другой стороны традиционные преступления против собственности (преимущественно хищение денежных средств) «поменяют прописку» в связи с тем, электронные платежи с 2008 года в соответствии с документами ЦБ РФ включены в систему безналичных расчетов. Сущность современных и будущих сетевых преступлений  обусловлена их природой, и оценка их будет складываться из комплекса технических, технологических и организационно-правовых составляющих в пределах всей сети или определённого фрагмента. В таких случаях потребуется оценка не единичного компьютера, а всей компьютерной системы от генератора информации до его потребителя. Подтверждением этому является  тенденция, выявленная работами многих авторов. Например, В. А. Милашев отмечает «новой способ совершения преступлений – удаленное воздействие на ЭВМ и их сети... при котором злоумышленник применяет приемы и средства, основанные на использовании механизма взаимодействия ЭВМ в сетях ЭВМ». Автором отмечается слабая разработанность «вопроса о стадиях удаленного воздействия» и значимость с криминалистической точки зрения
. Данные выводы подтверждаются также аргументированной позицией А. С. Егорышева, который подчеркивает сетевой характер (удаленность неправомерного доступа) большинства (52,9 %) компьютерных преступлений
. В связи с тем, что темпы прироста количества мобильных средств связи значительно превышает темпы прироста стационарных средств, а в текущем периоде количество мобильных телекоммуникаций превышает все прочие вместе взятые средства связи, особенно актуальным представляется  исследование Г. В. Семенова. Он выделяет ряд наиболее существенных факторов, влияющих на появление и рост криминальных проявлений в сетях российских операторов и делает вывод, о формировании частной криминалистической методики по выявлению и расследованию преступлений в сфере мобильных телекоммуникаций
.  Правильно отмечается особая  сложность обнаружения, фиксации и изъятие компьютерной информации при производстве следственных действий
.  


На этом фоне представляются дискуссионным целесообразность и рациональность следующих предлагаемых мероприятий: «...путем опроса персонала или в ходе допросов выяснить сетевые имена пользователей и их пароли; ... в ходе осмотра должна быть установлена  конфигурация компьютера (с четким описанием всех устройств); номера моделей и серийные номе​ра каждого из устройств;  инвентарные номера, присваивае​мые бухгалтерией при постановке обо​рудования на баланс предприятия»
. Подобные действия эпатируют работников, которые могут не иметь отношение к происходящему и способствовать утечке информации о проводимых следственных мероприятиях, формируют негативное отношение к происходящему и правоохранительным органам в целом. Спорными представляются также научные взгляды отдельных   авторов, в частности Л. Б. Красновой, которая вводит понятие «компьютерного объекта» и «виртуального следа». Автор подразделяет  компьютерные объекты (?) «на электронные вещественные доказательства, электронные документы в виде протоколов допросов, других следственных и судебных действий, заключений экспертов...»; виртуальный след трактуется как «любое изменение состояния автоматизированной информационной системы, вызванное системой команд, связанное с событием преступления и зафиксированное в виде компьютерной информации на материальном носителе»
. Другим автором отмечаются «затруднения при наложении ареста на исходящую электронную корреспонденцию»
, особый режим проведения «обыска компьютера»
 и другие мероприятия, обусловленные современными информационными технологиями.

Дискуссионность названных положений, кроме личной позиции авторов,  может быть обусловлена также и неточностью понятий. Проблемы терминологии отмечают как практикующие юристы
, так и  технические специалисты. Так, обобщая по данному вопросу позицию Н.С. Мардера, в прошлом одного из руководителей Министерства связи России, можно выделить  следующие аспекты: синтаксическая и семантическая изменчивость терминов,  в отдельных случаях их формальная  неопределенность, интеграция отечественной и международной терминологии и другие
.


Обозначив две основные группы проблем, представляется логичным предложить варианты их решения.


По вопросу обучения и повышения квалификации специалистов предлагается следующее. Необходимо организовать постоянное (ежегодное) обучение специалистов работающих по направлениям, связанным с расследованием преступлений, совершаемых с применением высоких информационных технологий.  Текущего обучение и специализация, должна проводиться в рамках магистратуры (в том числе заочно) по специальности 521415 – правовая информатика, математические методы и вычислительная техника в юридической деятельности, юридические аспекты управления в социальных и экономических системах. Требования к знаниям изложенные в государственном образовательном стандарте, а именно: «Современные информационные технологии; аппаратные и программные средства персональной ЭВМ в локальных и глобальных вычислительных сетях; операционные системы, их функциональные возможности и области применения в юриспруденции; INTERNET; операции с базами данных законодательства; основные принципы алгоритмизации, программирование и моделирования юридических ситуаций; роль математических методов и вычислительной техники в различных видах юридической деятельности и в функционировании правовых систем различных регионов мира; управление в социальных и экономических системах; символическая логика; правовое регулирование общих вопросов реализации государственных программ, управления в социальной и экономической сферах в правовых системах различных регионов мира»
. Такой объем знаний вполне соответствует представлениям о специалистах процитированных авторов и, по нашему убеждению, является достаточным для утверждения авторитета и самостоятельности следователя в ходе расследования дел о компьютерных преступлениях. Этот уровень подготовки будет способствовать и развитию научных исследований, решению методических и терминологических  вопросов.


Для решения отдельных процессуальных вопросов в ходе расследования компьютерных преступлений рекомендуется доработать методики подготовки специалистов по предметам уголовный процесс и криминалистика, а также доработать практические рекомендации с учетом следующих моментов. 

Составить представление о наличии компьютеров, локальной вычислительной сети (ЛВС) или структурированной кабельной сети (СКС) юридического лица позволят следующие мероприятия. Анализ договоров об оказании услуг, который можно провести под прикрытием камеральной налоговой проверки, позволит установить степень самостоятельности юридического лица в технологическом информационном пространстве, наличие лицензионных программных продуктов, а также отдельных субъектов. Сведения о наличии и регистрации кабельных сооружений возможно получить в учреждении юстиции по регистрации прав на недвижимость. Сведения об объектах связи содержатся в органах государственного надзора за связью. Они позволят представить объективные возможности исследуемого объекта в целом. Взаимодействие с органом федеральной службы безопасности, который согласовывает план проведения оперативных розыскных мероприятий (план СОРМ) на сетях связи позволит определить внутреннюю структуру сети, получить сведения об аппаратной и программной составляющей сети и решить вопрос о необходимости установления электронного наблюдения
, о том, какой орган будет осуществлять необходимые мероприятия. Анализ резюме, представленных в информационных сетях, на сайтах кадровых агентств позволят выявить (потенциальных фигурантов) лиц, которые не удовлетворены своим заработком, ищут новую (дополнительную) работу, обладают навыками в области информационных технологий.  

Таким образом, без контакта с потенциальным фигурантом, его работодателем, его окружением, лицо производящее следствие (дознание) по делам о компьютерных преступлениях на законных основаниях может получить большую часть необходимой информации.  

В дальнейшем, в зависимости от обстоятельств, в ходе официального контакта, возможно дополнить проверить уточнить полученные сведения.   Организация строительства СКС (ЛВС) сопряжена, как правило с необходимостью выполнения различных работ, внеурочной занятостью, доплатами и т.п. Участники и ход работ, возможно, фиксируются в приказах и распоряжениях, которые можно найти у секретаря-делопроизводителя (в канцелярии).  Представитель кадровой  службы, либо иное лицо исполняющее  эти обязанности, может предоставить перечень штатных должностей, должностные инструкции, трудовые договоры с перечнем должностных обязанностей. Названные сведения позволяют  установить круг лиц, в обязанности которых входит работа с компьютерной (вычислительной)  техникой. 

Дальнейший анализ технических средств серверов (прокси, почтовых, файловых, обменных) маршрутизаторов, коммутаторов, персональных компьютеров, целостность и защищенность СКС (ЛВС) естественно необходимо проводить с участием специалиста. 

Резюмируя сказанное, отметим, что укреплению роли и авторитета следователя, как самостоятельной процессуальной фигуры будет способствовать специализация, систематическое (постоянное или периодическое) повышение квалификации,  изучение естественнонаучных тенденций, обусловленных глобализацией.
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