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Современный этап развития Республики Узбекистан характерен формированием адекватной модели рыночных отношений, базисом которых служи новые экономические процессы, проводимые в стране реформы и тенденции развития мирового рынка. В связи с происходящими в Узбекистане социальными преобразованиями, привлечением дополнительных объемов иностранного капитала, формированием новых механиз​мов финансовых рынков, вопросы функционирования новой – электронной экономики как следствия научно-технического прогресса, развития информационных сетей и аппаратных средств коммуникации приобретают все большее значение.

В Узбекистане за последние годы наметился определенный рост сетевых отношений. Расширились круг Интернет-пользователей и количество отечественных веб-ресурсов. Тем не менее, данные показатели довольно малы по сравнению с темпами их роста в развитых зарубежных странах.

Так, 6864 юридических и 17551 физических лиц в Республике являются клиентами Интернет-провайдеров. По состоянию на май 2003 г. существует 24415 Интернет-подписчиков, что стало практически в 3,5 раза больше показателя 2001 г. (6024 пользователей на май 2001г.). Многие люди обычно используют одну учетную запись. На май 2003 г. в стране было примерно 310 тыс. Интернет-пользователей, из которых только 235 тыс. (около 1% населения) являются регулярными пользователями, т.е. используют Интернет, по крайней мере, раз в неделю. При этом следует отметить, что из 195 тыс. действующих в стране компаний на 2003 г. только 892 осуществляли деятельность в сфере ИКТ, что составляет 0,45% их общего числа
.

В целом численность занятого населения, использующего средства ИКТ в своей профессиональной деятельности, составляет 2,8% от общего числа занятых. Основная доля использующих ИКТ приходится на г. Ташкент, где сосредоточена примерно половина всех компьютеров, действующих в стране
. 

Важным моментом развития рынка электронных финансовых отношений в Узбекистане служит тот факт, что разработано и принято несколько нормативно-правовых актов
, касающихся развития телекоммуникаций, а также начали свою деятельность органы
, осуществляющие контроль за развитием информационно-коммуникационных отношений (ИКТ) в стране
. 

В целях широкого вовлечения всех заинтересованных сторон в процесс развития информационно-коммуникационных технологий в Республике создан веб-сайт Координационного Совета по развитию компьютеризации и информационно-коммуникационных технологий, который, согласно Указу Президента Узбекистана от 30 мая 2002 г., является высшим координирующим органом в сфере развития компьютеризации и информационно-коммуникационных технологий в стране. На страницах веб-сайтов Координационного Совета
 и УзАСИ
 систематически размещаются новости страны в сфере ИКТ, информация о мероприятиях, справочные материалы и нормативные документы, а также проекты законов и программ по развитию ИКТ в Узбекистане. Посетители сайта имеют возможность участия в обсуждении проектов законодательных актов и других проблем по развитию ИКТ. 

Развитие же новых финансовых механизмов определяется объективными законами экономической реальности. Изменения, происходящие сегодня на мировом фондовом рынке, имеют свои особенности
. Главной движущей силой экономики является стремление получить прибыль, которая, как известно, тем больше, чем меньше затраты и шире спрос. Этим потребностям вполне соответствует те возможности, которые может предоставить бизнесу сеть Интернет. 

Фондовый рынок одним из первых, наряду с банковским сектором, воспринял преимущества современных информационных технологий для организации биржевой и внебиржевой торговли ценными бумагами
. Развитие автоматизированных систем фондового рынка породило такие понятия, как «бездокументарные ценные бумаги» 
, «электронная биржа»
, «электронная коммуникационная сеть» (Electronic Communication Network – ECN)
, «интернет-трейдинг», «интернет/онлайн-брокер» и др. В настоящее время особенности совершения сделок с ценными бумагами электронным способом отражены в национальном праве в основном
 на подзаконном уровне в документах регулирующих органов
, в виде договорных условий биржевых и внебиржевых торговых систем, а также и отдельных профессиональных участников рынка ценных бумаг. Вопросы использования ИТ в указанной сфере начинают регулироваться в законодательстве Узбекистана, в связи с чем исследование зарубежного опыта, в том числе законодательных изменений, может иметь практическую значимость уже в ближайшем будущем.

Помимо этого, мы являемся свидетелями эволюции и переориентации инфраструктуры фондового и денежного рынков на индивидуального инвестора. Так к концу 2003 г. инвесторы держали около 1.2 трлн. долл. в различных активах (акции, облигации, казначейские обязательства, паи взаимных фондов и т.д.) на счетах, открытых через Интернет (по сравнению со 128 млрд. к концу 1999 г.)
. Важно учитывать, что возможно управление инвестиционным портфелем, не отходя от своего рабочего стола, покупая и продавая акции по нужным ценам за несколько секунд. Любой пользователь сети Интернет, используя компьютер, модем и телефонную линию, может моментально соединится с Web-сервером сетевого брокера. Для обозначения этой деятельности по управлению инвестициями посредством сети Интернет применяется термин «Интернет-трейдинг»
. 

Мощное же развитие услуг в сфере Интернет-трейдинга есть не что иное, как ответ на потребность инвесторов получить новый инструмент, позволяющий удаленным способом совершать все виды операций, необходимых для осуществления процесса инвестирования
. Этому способствовало расширение фондового рынка, повышение его ликвидности и капитализации, что дало инвесторам возможность получения спекулятивного дохода, превышающего доход от иных существующих финансовых инструментов.

С другой же стороны, для профессиональных участников финансового рынка – брокерских контор и банков возможность многократного расширения клиентской базы при одновременном снижении издержек на обслуживание единичного клиента и одновременном повышении доверия со стороны клиентов также чрезвычайно привлекательна. При этом происходит демократизация финансового рынка, иными словами – расширение числа его участников за счет конечных инвесторов, осуществляющих свои операции непосредственно, и для самого рынка: увеличивается его объем, ликвидность и активность
.

Сегодня мы стоим перед новой эпохой развития фондового рынка. Еще несколько лет назад Интернет представлял собой просто систему передачи информации, то в настоящее время электронные технологии стали активно входить в другие виды профессиональной деятельности как на рынке ценных бумаг, так и на финансовых и товарных рынках
. 

Существующая система электронной торговли на рынке ценных бумаг, так же как и вне его, сводится к трем составляющим: информации, обмену документами, юридической базе.

Любая из перечисленных составляющих электронной торговли может функционировать на рынке ценных бумаг как независимо, так и в совокупности с другими
. 

Что касается такой составляющей электронной торговли на фондовом рынке как документальное оформление заключенных сделок, то здесь ситуация более сложная, потому что число тех, кто целиком прошел путь разработки и внедрения электронных систем документального оформления сделок, ничтожно мало. Залогом успешного функционирования таких систем являются: 

– доверие участников рынка к электронному оформлению документов; 

– наличие государственных нормативных документов, регулирующих возможность электронного оформления; 

– существование законодательной базы самих электронных систем, позволяющей, с одной стороны, добиться доверия участников, с другой – обеспечить государственное регулирование
.

Третья составляющая представляет собой объект повышенного научного интереса в рамках данного исследования и подробный ее анализ исходя из отечественной практики регулирования рассматриваемых правоотношений будет освещен нами далее. 

При этом, необходимо отметить, что подобное разделение Интернет-трейдинга на составляющие элементы носит условный характер, т.к. любые сетевые правоотношения обладают комплексным характером, и в этой связи не представляется возможным, а равно и целесообразным рассмотрение данных вопросов исключительно с позиций теории права. Юридическое наполнение этих отношений создает лишь определенные рамки, устанавливает «правила игры» на электронном фондовом рынке, которому присуще особо высокая динамика развития. Адекватность правового обеспечения данных процессов во многом определяется эффективностью правового регулирования таких сегментов как защиты информации, а также электронного документооборота, т.е. ее движения между субъектами отношений. 

Современная ситуация характеризуется тем, что многие ИТ-компании разрабатывают ряд программных и аппаратных средств защиты информации и персональных данных участников электронного фондового рынка. 

В целом поставщики такого рода обеспечения осознают проблему безопасности и встраивают в состав своих комплексов механизмы защиты, обеспечивающие, например, идентификацию, туннелирование и шифрование конфиденциальных данных. Ярким примером необходимости и значимости подобного рода систем служит статистика по вопросам компьютерной безопасности
. 
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Табл.1. Данные с http://www.rcb.ru 

В процессе функционирования систем Интернет-трейдинга отдельные авторы выделают следующие потенциальные опасности: 

– неосторожное использование коммуникативных программ, в том числе на основе HTTP-протокола, может привести к проникновению специальных программ-вирусов, нарушающих работоспособность и/или искажающих данные вашей информационной системы; 

– Интернет дает возможность пересылать конфиденциальную информацию практически в любую точку мира, однако при этом она может быть перехвачена, скопирована, искажена, прочитана любыми внешними пользователями; 

– при пересылке недостаточно защищенного платежного поручения либо номеров кредитных карт необходимо помнить, что пересылка идет не через частную сеть, так как существует значительное число внешних пользователей, имеющих потенциальную возможность манипулировать этим сообщением
. 

При этом необходимо помнить, что информационные потоки организации защищены настолько, насколько является защищенным самое слабое звено в информационной системе. Безопасность обеспечивается комплексным набором методов и средств и является одним из важнейших элементов систем Интернет-трейдинга, который фактически невозможен без должной защиты. 

Дополнительным средством обеспечения эффективности внедрения систем защиты данных служит деятельность различных общественных организаций как институтов саморегуляции информационных отношений
. 

Далее, на наш взгляд, важным фактором, влияющим с появлением соответствующей нормативной базы на процесс развития Интернет-бизнеса на финансовых рынках, станет необходимость обязательного применения в системах удаленного доступа сертифицированных программных средств защиты информации, электронной цифровой подписи (ЭЦП). Соответствующие законодательные акты неизбежно окажут влияние не только на развитие применяемых на рынке торговых систем, но и на самих участников финансовых рынков, использующих Интернет для обслуживания своих клиентов. При этом необходимо подчеркнуть, что дополнительные расходы по применению средств защиты информации, в силу конкуренции, неизбежно лягут на профессиональных участников рынка – брокеров
.

Широкое использование института ЭЦП будет способствовать имплементации в правоприменительную практику основного принципа электронной коммерции, который работает как на международных, так и на внутренних рынках, заключается в следующем: стороны, заключившие электронную сделку, не могут ставить ее под сомнение только на том основании, что она заключена, а часто исполняется (как в финансовой сфере) электронным способом и в основе ее не лежит традиционный бумажный документооборот, сопровождаемый традиционной собственноручной подписью
.

Отсюда следует, что если информация – это средство для принятия инвестиционного решения, то документ – это фиксация факта заключения сделки, и как раз в этой области, лежат наибольшие перспективы развития электронной коммерции
.

Большинство торговых систем на рынке ценных бумаг начинались с того, что участники торгов получали возможность оперативно следить за информацией, а потом обмениваться заявками на покупку/продажу акций между собой. Сейчас развитие фондового рынка движется к тому, чтобы полностью исключить какой бы то ни было неэлектронный способ обмена документами из процесса заключения и исполнения сделки.

И здесь очень важна юридическая база. Если в проблеме информационного обеспечения она имеет определенный вес, то в вопросах электронного документооборота юридическая база – самый важный фактор. Перспективы здесь будут зависеть прежде всего от решения вопросов законодательного регулирования возможности использования электронного документа, а также от того, примут ли ту или иную систему документооборота рынок и государство
. 

Государственная политика Республики Узбекистан в области электронного документооборота направлена на обеспечение широкого применения электронного документооборота, защиту прав и законных интересов участников электронного документооборота, разработку стандартов, норм и правил по использованию электронного документа
.

Ситуация же в области правового регулирования Интернет-трейдинга в Узбекистане характеризуется наличием достаточно обширного законодательного массива, представленного в основном подзаконными нормативно-правовыми актами. 

Многие аспекты функционирования фондового рынка Республики Узбекистан связаны с ведением электронного документооборота. 

Так, ведение Единого государственного реестра зарегистрированных в Республике Узбекистан выпусков ценных бумаг осуществляется в следующих формах:

– на бумажных носителях;

– на электронных носителях в форме записи в компьютерную программу
.

Помимо этого, квартальные отчеты о ходе размещения ценных бумаг и годовые отчеты по ценным бумагам представляются эмитентами в регистрирующий орган в бумажном и электронном виде (на магнитных носителях), в одном экземпляре вместе с сопроводительным письмом на бланке эмитента. Содержание отчетности, представляемой в электронном виде, должно соответствовать содержанию отчетности, представляемой в бумажном виде
.

 Далее, проспект эмиссии (анкета выпуска) акций представляется эмитентами в регистрирующий орган в бумажном и электронном (на магнитных носителях) видах. Содержание проспекта эмиссии акций, представляемой в электронном виде, должно соответствовать содержанию проспекта эмиссии, представляемой в бумажном виде
.

Что касается деятельности расчетно-клиринговых палат, то на них возлагается обязанность ведения хронологического электронного протокола всех произведенных расчетно-клиринговых операций
. 

Аналогичные требования предъявляются и к ведению журнала о зарегистрированных внебиржевых сделках с ценными бумагами
.

Таким образом, проведенный нами анализ выявил тенденцию необходимости обязательного ведения документооборота параллельно в двух формах: бумажной и электронной. С другой стороны сам законодатель устанавливает то правило, что электронный документ приравнивается к документу на бумажном носителе и имеет одинаковую с ним юридическую силу
. Электронный документ может иметь копию на бумажном носителе, но данная мера не носит императивный характер. На наш взгляд подход двойного ведения документооборота не представляется обоснованным и целесообразным по объективным причинам. Во-первых, это порождает некоторые противоречия в правоприменительной практике. Во-вторых, указанные меры связанны с дополнительными финансовыми и иными издержками, что нивелирует все преимущества электронной формы документооборота. И наконец, данная ситуация свидетельствует о наличии недоверия законодателя к цифровой форме ведения различного рода отчетности. Поэтому мы предлагаем, устранить подобные двойные стандарты, предоставляя хозяйствующим субъектам право выбора применения той или иной формы ведения документооборота. Одновременно придерживаясь принципа недискриминации форм документооборота необходимо создать дополнительные правовые стимулы к использованию именно его электронной формы. 

При этом следует остановиться на проблемах, связанных с удобством использования систем электронного документооборота. Удобство предполагает прежде всего стандарт. Без наличия мировых общепризнанных стандартов никакая электронная коммерция не сможет развиваться успешно и эффективно, потому что именно наличие стандартов, принятых рынком и согласованных с его участниками, позволит минимизировать издержки на создание и внедрение в эксплуатацию системы электронного документооборота. Здесь речь идет прежде всего о стандартах форматов документов и о четко выстроенной концепции прохождения документа от момента заключения сделки до момента исполнения всех обязательств по ней ( то, что зарубежом принято называть Straight Through Process (STP), или сквозная обработка транзакций, и то, к чему следует стремиться нашему рынку
.

В Узбекистане законодатель также предпринимает попытки выработки неких стандартов ведения обмена электронными сообщениями между участниками Интернет-трейдинга. Одним из примеров подобного рода служат Правила эксплуатации (использования) программно-технических комплексов Центрального депозитария и депозитариев второго уровня, фондовых бирж, систем внебиржевых торгов ценными бумагами и расчетно-клиринговых организаций
. Целью настоящих Правил является определение регламента электронного информационного обмена между профессиональными участниками рынка ценных бумаг, и они определяют основные компоненты программно-технического комплекса, его ключевые функции
, устанавливают нормы эксплуатации аппаратных средств, обеспечивающих централизованную обработку данных и работу локальных вычислительных сетей (ЛВС), а также коммуникационного программного обеспечения. При этом особое внимание здесь уделяется вопросам обеспечение информационного взаимодействия, и информационной безопасности
. 

Очевидно, что отечественный фондовый рынок пока еще не достиг уровня развитых зарубежных стран, с такими развитыми информационными системами обмена как SWIFT или Thomson. Тем не менее отечественный фондовый рынок уже прошел в этом направлении большой путь, и по нашему мнению, существуют положительные перспективы в этом направлении. Для заключительного этапа реформ необходимо тесное сотрудничество ученых и практиков различных отраслей знаний, т.к. Интернет-трейдинг порождает ряд проблем технологического, экономического и юридического характера. 

Новые общественные отношения, возникающие  в сфере функционирования электронных фондовых рынков требуют дополнительной правовой регламентации, развитие которое в Узбекистане пока не находится на должном уровне развития, в этой связи изучение данного вопроса с теоретических позиций, при использовании положительных результатов зарубежной практики обладает высокой актуальностью в современных условиях. Все это позволит избежать отдельных закономерных ошибок и построить более эффективную единую систему информационного обмена участников фондового рынка Республики Узбекистан, что будет способствовать развитию рыночной отношений в стране и ее тесной интеграции с мировым информационным сообществом и финансовыми рынками. 

� Мониторинг развития ИКТ в Узбекистане. – 2003. � HYPERLINK "http://www.ddi.uz" ��http://www.ddi.uz� 


� Там же. 


� В частности, можно отметить Законы Республики Узбекистан «Об электронно-цифровой подписи» от 11.12.2003г., «Об электронном документообороте» от 29.04.2004г., «Об электронной коммерции» от 11.12.2003г., «О почтовой связи» от 31.08.2000г., О телекоммуникациях» от 20.08.1999г., «О гарантиях и свободе доступа к информации» от 24.04.1997г., «Об авторском праве и смежных правах» от 30.08.1996г., «О связи» от 13.01.1992г., «О телекоммуникациях» от 20.08.1999г.


� В соответствии с Указом Президента Республики Узбекистан «О мерах по реорганизации и совершенствованию управления сферой информационных систем» от 23.07.1997 г. № УП-1823, в целях дальнейшего совершенствования управления почтовой связью, информационными системами и телекоммуникациями, развития рыночных отношений, углубления процессов разгосударствления и привлечения в эту сферу иностранных инвестиций было образовано Узбекское агентство почты и телекоммуникаций. Указом Президента Республики Узбекистан «О дальнейшем развитии компьютеризации и внедрении информационно-коммуникационных технологий» от 30.05. 2002 г. № УП-3080 был создан Координационный совет по развитию компьютеризации и информационно-коммуникационных технологий, являющийся высшим координирующим органом в сфере развития компьютеризации и информационно-коммуникационных технологий, а Узбекское агентство почты и телекоммуникаций преобразовано в Узбекское агентство связи и информатизации.


� Яковенко А.А. О правовом положении и ответственности информационных посредников // Общественные науки в Узбекистане. – 2004. – №4. – С. 58.


� Координационный Совет, возглавляемый заместителем Премьер Министра Республики Узбекистан, является высшим органом по координации развития компьютеризации и информационно-коммуникационных технологий. Основными функциями этого органа являются: разработка стратегии развития ИКТ; контроль исполнения программ развития ИКТ; определение политики создания благоприятного климата для развития ИКТ; координация работ по подготовке и переподготовке квалифицированных кадров в сфере ИКТ; содействие формированию конкурентной среды и поддержка инновационного бизнеса в сфере ИКТ; содействие развитию международного сотрудничества и расширению доступа образовательных учреждений к информационным сетям. http://� HYPERLINK "http://www.ictcouncil.gov.uz" ��www.ictcouncil.gov.uz�


� Узбекское агентство связи и информатизации является специальным уполномоченным органом по государственному регулированию в области связи и ИКТ. Основными задачами этого органа являются: организация исполнения программ развития связи и ИКТ; углубление экономических реформ в сфере связи и информатизации; регулирование развития инфраструктуры телекоммуникаций, создание конкурентной среды, лицензирование деятельности и обеспечение сертификации в области связи и ИКТ; разработка и внедрение современных стандартов и требований к телекоммуникационным и информационным технологиям; координация практической деятельности министерств и ведомств по созданию и использованию информационных баз данных, сетей, электронного правительства; экспертиза создаваемых электронных информационных сетей; осуществление мер по защите прав потребителей и обеспечению информационной безопасности в сфере связи и ИКТ; разработка проектов законодательных актов и стандартов в области ИКТ. Узбекское агентство связи и информатизации является рабочим органом Координационного Совета по развитию компьютеризации и информационно-коммуникационных технологий. http://� HYPERLINK "http://www.aci.uz" ��www.aci.uz� 


� Как отметил в своем программном выступлении Генеральный Секретарь Международной ассоциации рынков ценных бумаг (ISMA) Джон Лэнгтон к настоящему времени на рынке капитала накопилась такая критическая масса изменений, что их уже нельзя игнорировать. Гигантскими шагами идет развитие Интернета как глобальной распределенной среды финансовых транзакций и инвестиций, доступ к которой осуществляется из любой точки мира при наличии минимальных аппаратных и программных ресурсов. � HYPERLINK "http://www.isma.org" ��http://www.isma.org�


� Например, вновь образованная в 1996 г.  швейцарская биржа, с самого начала ориентировавшаяся только на электронные технологии торгов, всего за три года вышла на третье место в Европе по оборотам и спектру инструментов. � HYPERLINK "javascript:if(confirm('http://europa.eu.int/%20%20\\n\\nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20\\n\\nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://europa.eu.int/'" \t "_blank" �http://europa.eu.int�


� См.: Сперанский В. Бездокументарные ценные бумаги // Российская юстиция. – 1998. – № 4. 


� К 1999 г. все крупнейшие биржи в Западной Европе стали полностью электронными, создав свои электронные платформы: Xetra – на Франкфуртской бирже, NSC – на Парижской, Sets – на Лондонской. См. более подробно: Доронин И.Г. Мировой финансовый рынок – на пороге ХХI века // Деньги и кредит. – 2000. – № 5.


� Определяется в документах Международного института унификации частного права (УНИДРУА) как система, используемая для коммуникаций между инвесторами, между эмитентами и инвесторами для торговли ценными бумагами. В настоящее время сделки, совершаемые через ECN, отнесены УНИДРУА к категории предпочтительных для определения критериев применимого права в рамках плана работы УНИДРУА на 2002 – 2004 гг. (Transactions on Transnational and Connected Capital Markets, Outline of a Project as Approved by the Governing Council of UNIDROIT for the Work Programme 2002–2004 and Probably the Following Triennium). ECN исторически (первым прототипом ECN можно считать систему «Instinet», созданную в 1969 г. и действующую до настоящего времени) разрабатывались в качестве внебиржевых систем с регистрацией национальными регулирующими органами, хотя, например, в США некоторые ECN уже получили (NexTrade) или скоро получат биржевой статус (Instinet и Archipelago). Шамраев А. Правовое регулирование информационных технологий. � HYPERLINK "http://www.b2b-lex.ru" ��http://www.b2b-lex.ru� 


� Одно из исключений составляет Закон Украины «О национальной депозитарной системе и особенностях электронного обращения ценных бумаг в Украине» 1997 г. В США в 1999 г. были внесены два специальных законопроекта (Electronic Securities Transactions Act и Online Investor Protection Act), но они не получили пока какого-либо развития.


� Например, в России – ФКЦБ, в США – SEC.


� � HYPERLINK "http://www.stockcenter.com/" \t "_blank" �http://www.stockcenter.com/� 


� Закарян И. "E-trading" in Russia: что это? – 2004. � HYPERLINK "http://www.fmbiz.ru/" ��http://www.fmbiz.ru/� 


� Шешеловский М., Пономарев А. Тенденции интернет-трейдинга. Субброкерская модель развития // Индикатор. – 2002. – №9 – 10. � HYPERLINK "http://www.ifin.ru" ��http://www.ifin.ru� 


� Коротких С. Риски, связанные с Интернет-трейдингом на финансовых рынках, и возможные пути их снижения � HYPERLINK "http://www.rcb.ru/printrcb.asp?aid=1272" ��http://www.rcb.ru/printrcb.asp?aid=1272� 


� Так в 1999 г. глобальная торговля через Интернет достигла 111 млрд. долл. А в 2002г. объем Интернет-продаж превысил 1,3 трлн. долл., что стало сравнимо с оборотами крупнейших центров торговли ценными бумагами в Нью-Йорке, Лондоне, Токио. Миркин Я. Розничные торговые системы и Интернет-трейдинг: анализ ситуации, стратегия развития. � HYPERLINK "http://www.rcb.ru/printrcb.asp?aid=1548" ��http://www.rcb.ru/printrcb.asp?aid=1548� 


� Как показывает опыт большого количества информационных систем, например вексельной торговли, независимое существование первой составляющей электронной коммерции на фондовом рынке вполне оправдано. И хотя трудно считать источники типа «электронных досок сообщений» полноценными системами электронной торговли, в последнее время о таких системах все чаще говорят как о электронной коммерции. Такой подход объясняется главным образом постоянным совершенствованием электронных средств, что постепенно приводит к удешевлению этого процесса передачи информации по сравнению с издержками на печать и распространение документов на бумажных носителях. Телятников А. Проблемы и перспективы электронной торговли на российском рынке ценных бумаг. � HYPERLINK "http://www.rcb.ru/printrcb.asp?aid=1527" ��http://www.rcb.ru/printrcb.asp?aid=1527� 


� Там же. 


� Вместе с тем, по данным ФБР США, потери частных и государственных структур США от вторжений в их информационные сети в 1999 г. составили 265 млн долл. (средний показатель в течение трех предыдущих лет – 120 млн долл.). Такие нападения зафиксированы в 90% отзывов при опросах более чем 600 организаций и специалистов по компьютерной безопасности. В то же время 51% респондентов не смогли указать собственные финансовые потери и только 31% из них смогли предоставить соответствующие данные. Согласно докладу президента США в 2000 г. более 72% компаний, фирм, корпораций, государственных и общественных организаций страны обнаружили рост угрозы безопасности своим данным в течение последних двух лет. Основными причинами финансовых потерь, связанных с недостаточной информационной безопасностью, являлись: компьютерные вирусы (76%), атаки изнутри (62%), атаки извне (25%), ошибки невнимательности (70%) и промышленный шпионаж (10%). Кадощук И. Савельев С. Интернет-трейдинг и его безопасность. � HYPERLINK "http://www.rcb.ru/printrcb.asp?aid=1495" ��http://www.rcb.ru/printrcb.asp?aid=1495� 


� Там же. 


� Например, был создан независимый консорциум - Internet Security Task Force (ISTF) - общественная организация из представителей и экспертов компаний-поставщиков средств информационной безопасности, электронных бизнесов и провайдеров Интернет-инфраструктуры. Члены консорциума - лидеры рынка поставщиков электронной инфраструктуры, такие компании, как Cisco Systems, eToys Inc., Sabre Inc., Travelocity, Verio Inc, и CA. Консорциум был создан специально для разработки технических, организационных и операционных руководств по безопасности Интернета от атак хакеров. Консорциум ISTF выделил двенадцать областей информационной безопасности, необходимых для внимания создателей электронного бизнеса, чтобы обеспечить его работоспособность. Список, в частности, включает: аутентификацию (механизм объективного подтверждения идентифицирующей информации); право на частную, персональную информацию; определение событий безопасности; защиту корпоративного периметра; определение атак; контроль за потенциально опасным содержимым; контроль доступа; администрирование; реакцию на события. Рекомендации ISTF предназначены для существующих или вновь образуемых систем Интернет-трейдинга. Рекомендации помогают определить потенциальные бреши в компьютерных сетях, которые, если не обратить на них должного внимания, могут использоваться взломщиками-хакерами. Консорциум ISTF настоятельно рекомендует пользоваться этими наработками еще до организации электронной коммерции и бизнеса. О деятельности ISTF см. подробнее: � HYPERLINK "http://www.istf.org" ��http://www.istf.org� 


� Так, следует констатировать факт, что уже в настоящий момент конкуренция между брокерами идет не только в области технических параметров систем Интернет-трейдинга, а прежде всего в отношении: спектра предоставляемых услуг (торговые площадки, инструменты, информационные сервисы); гибкости и оптимизации технологии обслуживания; уровня автоматизации; дополнительных сервисов (неторговые сервисы); наиболее удобного и полностью автоматического риск менеджмента; дополнительного предоставления дистанционного доступа к услугам по управлению инвестиционным денежным счетом и счетом депо; безопасности работы через системы Интернет-трейдинга. Шешеловский М., Пономарев А. Указ. соч. 


� Соловяненко Н. Проблемы и направления правового регулирования Интернет-трейдинга // Рынок ценных бумаг. – 2000. – № 23. 


� Телятников А. Указ. соч. 


� Там же. 


� Ст.3 Закона РУз «Об электронном документообороте» от 29.04.2004г. №611-II // Собрание законодательства Республики Узбекистан. – 2004. – №20. – С. 230.


� П.2.1. Порядка ведения Единого государственного реестра выпусков ценных бумаг и Национальной цифровой системы идентификации ценных бумаг. Приложение № 4 к Положению, зарегистрированному МЮ РУз 10.07.1998г. № 453.


� П.2.6. Положения о составлении и представлении отчетов по ценным бумагам. Зарегистрировано МЮ РУз 27.04.1999г.№ 710 // ИПС «Норма». 


� П. 19. Положения о порядке выпуска, государственной регистрации и аннулирования выпуска акций акционерных обществ. Утверждено Приказом генерального директора ЦККФРЦБ при ГКИ от 07.06.2002г. № 2002-11, зарегистрированным МЮ РУз 10.07.2002 г. № 1159, с изменениями от 12.11.2003г. // ИПС «Норма».


� П.6 Положения о расчетно-клиринговых палатах на рынке ценных бумаг. Приложение № 1 к Постановлению Кабинета Министров РУз от 29.04.2003г. № 196. // ИПС «Норма».


� П.14, 17, 25 Положения об учетном регистре внебиржевых сделок с ценными бумагами. Утверждено Приказом генерального директора ЦККФРЦБ от 26.05.2003г. № 2003-08 зарегистрированным МЮ РУз 17.07.2003 г. № 1258. // ИПС «Норма».


� Ст.7 Закона РУз «Об электронном документообороте». 


� Применительно к данной ситуации можно привести следующий пример из практики Российской федерации. В 1995 ( 1996 гг. на рынке существовало до 30 типов договоров купли/продажи ценных бумаг, которые использовались участниками для оформления сделок. С созданием Российской торговой системы (РТС) ( организации, регулирующей отношения между профессиональными участниками фондового рынка, возникла необходимость стандартизации этих документов. Тогда никто еще не связывал этот процесс с электронным документооборотом. Стандартизация заняла достаточно много времени, но к концу 1997 г. рынок уже не представлял себе возможности работать по каким-либо вариантам договоров, кроме стандартного договора купли/продажи, созданного РТС. На основании именно этой формы договора, по моему мнению, на рынке сегодня заключаются больше всего сделок купли/продажи российских ценных бумаг, причем, даже если сделка заключается вне РТС, она в большинстве случаев оформляется нашим договором. Стандарт выработан и принят рынком, но это не означает, что его нельзя изменить: периодически с развитием рынка в стандартную форму договора купли/продажи РТС вносятся те или иные поправки. Следующим этапом в процессе стандартизации договора купли/продажи РТС стало создание средств электронного обеспечения процесса обмена документами. Такая система была создана в начале 1999 г. и получила название Центр электронных договоров. Эта система прижилась очень быстро исключительно потому, что стандарт уже был принят рынком на бумаге, акцептован и широко использовался, и сейчас более 90% договоров заключается в электронном виде. Телятников А. Указ. соч. 


� Утверждены Приказом генерального директора Центра по координации и контролю за функционированием рынка ценных бумаг при ГКИ от 31.05.2001 г. N 2001-4 // Бюллетень нормативных актов министерств, государственных комитетов и ведомств Республики Узбекистан. ( 2001. ( № 12.


� К ним законодатель относит: автоматизацию технологического процесса обращения ценных бумаг, с протоколированием основных событий, автоматизацию формирования и ведения базы данных, организацию авторизованного доступа к ее элементам, пересылку данных между участниками рынка ценных бумаг в согласованном формате, предоставление открытой информации пользователям (инвесторам, эмитентам) по каналам Интернет/интранет. Там же. Пп. 7 ( 10. 


� Так Центральный депозитарий и депозитарии второго уровня, фондовая биржа, система внебиржевых торгов ценных бумаг и расчетно-клиринговая организация исходя из конкретных условий работы должны разработать и утвердить регламенты смены паролей и обмена ключами и внутренние положения, обеспечивающие необходимый уровень режима секретности при работе с передаваемыми данными.Внутренние регламенты и положения должны содержать как минимум следующие пункты: схему применения паролей для входа сотрудников организации в информационную систему; схему разграничения уровней доступа сотрудников к информационным ресурсам и сервисам; технологию дублирования информации и хранение копий отправленных сообщений; ответственность за действия, которые могут привести или привели к разглашению конфиденциальной информации. Там же. П. 18. 
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